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Finanstilsynets strategi

* Finanstilsynets strategi 2016-2020:
Hvidvaskforebyggelse et centralt malbillede
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Et tilsyn i toppen

« Danmarks tilsyn skal veere i toppen, nar det
geelder bekeempelse af hvidvask og
terrorfinansiering

* Det gode eksempel

* Tilsynsindsatsen skal intensiveres og
effektiviseres

o Teet samarbejde med brancheorganisationerne
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Tt internationalt samarbejde

* Det internationale samarbejde
skal styrkes

* Nye indsatser:

Etablering af den
nordiske/baltiske
arbejdsgruppe
Styrket indsats i FATF
Styrket indsats i det
europaeiske samarbejde
o Etteet europeeisk samarbejde
er ngdvendigt for at sikre en
effektiv bekeempelse af
hvidvask og terrorfinansiering
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IT-baseret kundekendskab - sektorfeelles KYC

« Samarbejde med branchen om at skabe et it-
baseret system til kundekendskab

 Kriminelle anvender mere sofistikerede
metoder til nye teknologier til at bega finansiel
kriminalitet

» Et sektorsamarbejde indenfor bekeempelse af
finansiel kriminalitet

« Etit-system vil styrke og effektivisere
branchens egen forebyggelsesindsats

« Alle forudseetninger i Danmark for at skabe et
sadan system
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Konklusioner fra inspektioner

Virksomhederne har ofte ikke tilstraekkeligt
fokus pa omradet:

Positivt:

« Sektoren arbejder pa at forebygge
hvidvask og terrorfinansiering

* Investering i
hvidvaskforebyggelsesindsatser

Mangler:
 Der mangler fortsat en del

* Ledelsen tager ikke stilling til, hvad der
reelt skal til

g

KKKR

Ledelsesmaessigt fokus er altafgagrende
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Faelles samfundsmaessig opgave

e Der er behov for Finanstilsynets indsats ‘
 Opgaven skal Igftes | feellesskab med alle aktarer

 Med denne konference vil vi komme endnu laengere ned af

vejen til at forebygge hvidvask og terrorfinansiering i
Danmark
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Hvidvask 1 Danmark

Den nationale risikovurdering 2018

18.11.2019
Maria Libak Pedersen, Deputy Head of FIU / Analysis
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NRA ML 2018

Hvad er hvidvask?

Hvidvask defineres i hvidvasklovens § 3

1. Uberettiget at modtage eller skaffe sig eller andre del i skonomisk udbytte
eller midler, der er opnaet ved en strafbar lovovertradelse.

2. Uberettiget at skjule, opbevare, transportere, hjaelpe til afhandelse eller

pa anden made efterfalgende virke til at sikre det gkonomiske udbytte eller
midlerne fra en strafbar lovovertraedelse.

3. Forsgg pa eller medvirken til sadanne dispositioner.

Hvidvaskloven omfatter ogsa dispositioner foretaget af den, der har begaet den
strafbare lovovertradelse, som udbyttet eller midlerne hidrarer fra.




@ Hvad er hvidvask?

18.11.2019

NRA ML 2018 Hvidvask kan opdeles i tre faser:

1. Anbringelse: Det ulovlige udbytte anbringes. Det kan f.eks. vaere i det
finansielle system.

2. Slering: Det ulovlige udbytte adskilles fra dets kilde. Det kan f.eks. ske
gennem (finansielle) transaktioner eller selskabskonstruktioner.

3. Integrering: Det ulovlige udbytte tilbagefgres i en form, hvor udbyttet er
aendret til midler eller aktiver, der ser ud til at vaere lovlige.




77 Hvidvasksekretariatet (HVS)

18.11.2019

NRA ML 2018

HVS / FIU
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18.11.2019

NRA ML 2018  Fire niveauer: Supranational, national, sektoriel, lokal

* To faser:
- Identifikation af trusler og sarbarheder
« Analyse af trusler og sarbarheder

 Trusler kan ggre skade mod staten, samfundet og skonomien
« Sarbarheder kan udnyttes af en trussel eller facilitere truslens aktiviteter
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NRA ML 2018 » Pengeoverfgrselsvirksomheder og alternative pengeoverfarere

 Valutavekslingsvirksomheder

 Legale virksomhedskonstruktioner

 Fysisk transport af valuta over landegranser

- Spilsektoren (landbaserede vaeddemal, landbaserede kasinoer, onlinespil)
* Pengeinstitutter

 Betalingsinstitutter og e-penge

* Kryptovaluta

» Fast ejendom

» Hgj-vaerdi-varer

» Leasing

« Udbydere af tjenesteydelser til virksomheder

- Radgivere (advokater, revisorer, skatteradgiver og eksterne bogholder)
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NRA ML 2018

Risikomodel

Parametre til vurdering af risikoomrader

Risiko
Lav

Risiko
Middel

Risiko
Hej

* Omfang
« Tilgaengelighed omirs
 Attraktivitet

» Opdagelsesrisiko Tigangelighed

Sandsynlighed for retsforfalgelse og dom

Attraktivitet

Opdagelsesrisiko

sarbarhed

Sandsynlighed for
retsforfglgelse og dom

Fa med evner og kapacitet
Hvidvaskmuligheden benyttes
54 vidt vides ikke eller kun af en

lille kreds i kriminelle miljger

Sweert

Sveert tilgeengeligt, kresver
betydelig planizgning, viden
og/eller teknisk ekspertise

Uattraktiv

Det er sveert ot forblive
anonym, metoden opfattes som
usikker og/eller dyr at anvende

Sandsynligt

Der er passende kontrol-
instanser, og det er sandsynligt,
at det opdages, hvis der
forekommer forsgg pd hvidvask

Sandsynligt
Lovgivningen er fuldt ud
tilstrazkkelig til ot forfalge

potentielle hvidvaskere, og
i,

Nogle med evner og kapacitet
Hvidvaskmuligheden benyttes

af et moderat antal personer i

kriminelle miljger

Moderat

Forholdsvis tilgengeligt,
krever moderat planlegning,
viden og/eller teknisk
ekspertise

Moderat attraktiv

Det er relativt let at forblive
anonym, metoden opfattes som
rimelig sikker og/eller mindre

dyr af anvende

Begraenset

Der er begraensede kontrol-
instanser, og det er mindre
sandsynligt, at det opdoges,
hvis der forekommer forseg pd
hvidvask

Begraenset
Lovgivningen er tilstrezkkelig
,:J’JT at forfelge potentielle hvid-

vaoskere, men politiet og gvrige
b

politiet og @vrige my
har ressourcer og kompetencer
til at gare det

my har begrensede
ressourcer og kompetencer til
ot gere det

Mange med evner og kapacitet
Hvidvaskmuligheden benyttes
af mange personer i kriminelle
miljger

Nemt

Let tilgeengeligt, kreever lidt
eller ingen planis=gning, viden
og/eller teknisk ekspertise

Meget attraktiv

Det er meget let at forblive
anonym, og metoden opfottes
sikker og/eller billig at anvende

Manglende

Der er svage eller ingen
kontrolinstanser, og det er
sveert ot opdoge, hvis der
forekommer forsgg pd
hvidvask.

Manglende

Lovgivningen er mangelfuld

i forhold til at forfalgere
potentielle hvidvaskere, og
politiet og gvrige myndigheder
mangler ressourcer og
kompetencer til af ggre det




@ Datakilder
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NRA ML 2018 * Underretninger sendt til Hvidvasksekretariatet
* Tilsynsmyndighederne
« Brancheorganisationer
* Politikredsene, inkl. Grgnland og Faergerne
» Skattestyrelsen
» Registeroplysninger
» Faeldende afgarelser for haeleri
» Rapporter fra nationale og internationale samarbejdspartnere
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NRA ML 2018 Hajrisikoomrader

» Pengeoverfarselsvirksomheder og alternative pengeoverfarere
 Valutavekslingsvirksomheder

 Legale virksomhedskonstruktioner

* Fysisk transport af valuta over landegraenser

« Landbaserede vaeddemal
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NRA ML 2018 Middel risiko

* Onlinespil

* Pengeinstitutter

 Betalingsinstitutter og e-penge

* Kryptovaluta

» Fast ejendom

» Haj-vaerdi-varer

 Leasing

» Udbydere af tjenesteydelser til virksomheder

- Radgivere (advokater, revisorer, skatteradgiver m.fl.)

10
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NRA ML 2018 Lav risiko

* Landbaserede kasinoer

11



Kammeradvokaten 19. NOVEMBER 2019
Advokatfirmaet Poul Schmith SIDE 1

SUPRANATIONAL RISIKOVURDERING 2019

Specialister i Danmark
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Advokatfirmaet Poul Schmith

OPBYGNING OG METODOLOGI

» Kortfattet rapport og omfattende bilag

* Rapporten giver et samlet billede over trusselsniveauet for terrorfinansiering og
hvidvask i EU

» For hvert emne opstilles trusselniveauet for henholdsvis terrorfinansiering og
hvidvask + hvilken sarbarhed der er ved hvert emne for at blive udnyttet

e For hvert omrade angives niveauet fra 1-4

» 1 betyder "af mindre betydning” og 4 betyder "signifikant”
 Omfatter 11 kategorier, hvoraf én er ny og ikke er omfattet af 4. hvidvaskdirektiv
» Visse emner er uddybet i forhold til tidligere risikovurdering

* En del anbefalinger fra 2017-versionen er indarbejdet i 5. hvidvaskdirektiv
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UDSATTE OMRADER — KONTANTER

Kontanter har som felge af deres anonymitet en selvstaendig risiko for at blive anvendt

til hvidvask og terrorfinansiering:

- ”310'03)/ “h
« Transport af kontanter W SGT LT (DL
------ e TN bps SHAC Wy,

» Kontantintensive forretningsmodeller e
* Brug af kontanter generelt
* Hgje seddelveaerdier T

Oy

iy 06



19. NOVEMBER 2019
SIDE 4

UDSATTE OMRADER — FINANSIELLE SEKTOR

« Blandt de seerligt udsatte produkter er:

* Transaktionskonti

Forbrugslan

Valutaveksling

E-penge, navnlig forudbetalte kort

Pengeoverfgrselsvirksomhed

» Derimod vaesentligt lavere risiko forbundet med pensions- og forsikringsbranchen

Specialister i Danmark
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UDSATTE OMRADER — IKKE FINANSIELLE PRODUKTER

Selve skabelsen af komplekse selskabsretlige strukturer udger et hgjrisikoomrade

Tilsvarende er selve driften i et selskab i risiko for at blive misbrugt til hvidvask,
mens risiko for terrorfinansiering ikke er tilsvarende hgj

Veerdifulde genstande - aedelsten, metaller, antikviteter og kulturskatte

Handel med fast ejendom

Revisorer, advokater og andre radgivere

Specialister i Danmark
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UDSATTE OMRADER - SPILINDUSTRIEN

» Visse dele af spilindustrien er farst blevet omfattet af hvidvaskloven med 4.
hvidvaskdirektiv

* Hgjrisikoomrader er
» Veaddemal (match-fixing)
» Landbaseret poker

* Online-spil

Specialister i Danmark
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ALMENNYTTIGE ORGANISATIONER

o Terrorfinansieringsrisiko ved indsamling af midler gennem
almennyttige organisationer

» Seerlig lav risiko for organisationer, der modtager EU-stgtte
eller statslig statte

* Risikovurderingen ses ikke at forholde sig tydeligt til
pengeindsamlinger, hvor organisationer oprettes med det
formal at indsamle penge til ulovlige formal

Specialister i Danmark
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NY - PRIVATEJEDE ATM

* Findes ofte i virksomheder som i forvejen er preeget af
kontantbetalinger

* Muligger at et stort antal anonyme transaktioner kan
gennemfgres nemt

» lkke omfattet af hvidvaskregulering men ber behandles som
andre kontantintense omrader

Specialister i Danmark
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NY - PROFESSIONEL FODBOLD

» Trusselsbilledet vedrarer primaert hvidvask og ikke
terrorfinansiering

» |kke omfattet af hvidvaskdirektiverne

* Medlemsstaterne bgr fastsaette regler for hvordan
spilleagenter og andre involverede kan foretage
underretninger

» Kraeve fuld offentlighed om investorerne
» Jget kontrol med penge placeret i skattely
» Tilbyde traening til klubberne

» Stille krav om registrering af agenter udover hvad FIFA stiller
krav om
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NY - FRIZONER OG FRIHAVNE

e 82 frizoner i EU

* Som oftest ikke adgang til oplysninger om reelle ejere af
opbevarede genstande

» Omfattes af hvidvaskreglerne med 5. hvidvaskdirektiv,
hvorefter frizonerne ogsa skal varetage en samfundsopgave
med at sikre kundekendskab, underretninger til FIU etc.
svarende til andre ikke-finansielle virksomheder

Specialister i Danmark
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NY - INVESTOR-STATSBORGERSKAB

» Bulgarien, Malta og Cypern tillader "investor citizenship
schemes” hvorefter statsborgerskab kan tildeles enklere end
normalt og uden krav om bopael i landet

» 20 EU lande tillader "investor residens schemes”
» Beragrer hele EU-statsborgerskabstankegangen

* Med ordningen kan personer unddrage sig retsforfglgelse eller
indefrysning af midler i andre lande

* Risikoen for EU bestar en sikkerheds-, hvidvask-, korruptions-
og skatteunddragelsesrisiko

Specialister i Danmark
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HORISONTALE RISICI

* Anonymitet forbundet med finansielle transaktioner

* Oprettelse af komplekse selskabsstrukturer medvirker til at
gore de reelle ejere mindre synlige

* Kriminelles infiltrering af virksomheder slgrer de reelle
transaktioner

« Styrken af det faktiske tilsyn med virksomheder og omfanget af
vejledning om nyeste tendenser fra myndigheder til
virksomheder er ikke tilstraekkelig

» For fa ressourcer og for lavt forstaelsesniveau blandt
virksomheder til at fa etableret tilstraekkeligt robuste vaern

* Risici ved fintech/digitale Igsninger generelt
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ANBEFALINGER

« Kommissionen nedsatte i 2017 en arbejdsgruppe vedr. elektronisk identifikation og
kundekendskabsprocedurer pr. distance

* Yderligere analyse af hawala - problemets omfang mv.
e Fokus pa falskmgntneri

« Pa medlemsstatsniveau bgr der ske:

» Fokus pa gget tilsynsvirksomhed i EU

Udbygge og styrke nationale reelle ejer registre

@dget vejledning til spiludbydere om, hvornar transaktioner ma anses for indbyrdes forbundne

@dget opmaerksomhed om risici hos non-profit organisationer

Udarbejde lovgivning, der omfatter de fire nye omrader

Specialister i Danmark
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PRAKTISK BRUG AF SNRA

* Det er et omfattende og grundigt stykke arbejde

e Laeseren far en god indfgring i hvad trusselsbilledet og omfanget af sarbarheden er
for de enkelte omrader

* Men samtidig ger alle detaljerne den til en vanskelig rapport at ga til for ikke-
eksperter.

* Den er givetvis meget nyttig for de relevante myndigheder

» Rapporten retter sig ikke mod den finansielle sektor (eller andre) specifikt. Hver
virksomhed skal overfgre indholdet af de enkelte risici til sin egen forretningsmodel.

» Det er navnlig et stort arbejde for sma og mellemstore virksomheder

* @nskeligt med mere vejledning i tvaergaende brug af rapporten
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KONTAKT

LOUISE BUCHTER

ADVOKAT, DIRECTOR
M +45 3122 56 28
@ LOBU@KAMMERADVOKATEN.DK

Specialister i Danmark
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5. hvidvaskdirektiv
- nye regler og aktarer
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« S5AMLD blev til pa baggrund af terrorangrebene i Paris og Bruxelles

e Implementeringsfrist 10. januar 2020 og implementeres i dansk ret
samme dato

|



Veesentligste nyskabelser | 5AMLD
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Nye
pligtsubjekter

Reelle ejere

Trusts

Overblik over nye
regler i 5AMLD

Etablering af
PEP-register

Elektroniske
pengeprodukter

Hgajrisiko
tredjelande

Udbydere af valutaveksling mellem virtuelle valutaer og fiatvalutaer og udbydere af virtuelle "wallets"
Kunsthandler- og auktionsbranchen

Ejendomsmaeglere, der udgver udlejningsformidling

Personer, der yder hjeelp, bistand eller radgivning om skatteanliggender

Pligt til indberetning af uoverensstemmelser i registrerede oplysninger om reelle ejere

Nye regler for registrering af reelle ejere af udenlandske trusts og lignende juridiske arrangementer

Forpligtelse for hver medlemsstat til at etablere et PEP-register (allerede etableret i Danmark)

Nedseettelse af transaktionsgreense og kontantudbetalingsgraense for undtagelse fra krav om
kundelegitimation

Skeerpede krav til kundelegitimationsprocedurer for kunder i hgjrisikotredjelande og udvidet adgang for
medlemsstaterne til at naegte etablering

Ny bekendtgarelse om betingelser for af etablering virksomheder og personer fra hgjrisikotredjelande i
Danmark og vice versa

18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer



Virtuel valuta

Digitalt udtryk for en veerdi, som ikke er udstedt eller garanteret af
en centralbank eller en offentlig myndighed

Ikke ngdvendigvis bundet til en lovligt oprettet valuta (fiat valuta)
Typisk baseret pa blockchain-teknologi

Stor medieomtale og hype inden for de seneste ar

Endnu uden stor praktisk anvendelse eller udbredelse i Danmark
Libra

Hvorfor er virtuelle valutaer potentielt farlige?

4 18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer



Aktgrer pa det virtuelle valutamarked

Udbydere af veksling mellem virtuelle valutaer og fiatvalutaer

» Tilbyder veksling mellem virtuel valuta, sdsom Bitcoin og Ethereum,
og fiatvaluta sdsom euro eller danske kroner

e Danske eksempler omfatter Coinify, Bettercoins og
CopenhagenBitcoin

5 18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer

Udbydere af virtuelle tegnebgger (“wallets™)

Enheder, der leverer tjenester til at beskytte private kryptografiske
nggler pa vegne af deres kunder med henblik pa at opbevare, lagre
og overfgre virtuelle valutaer

Ofte sammenfald mellem udbydere af veksling og udbydere af
virtuelle tegnebgger

Eksempler omfatter Coinbase, Trezor og Robinhood
Calibra

Hvad med "cold storage"?



Virtuelle valutaer — krav til udbydere

Formal

e At mindske den anonymitet, som er forbundet med virtuelle
valutaer

Generel forpligtelse til at overholde hvidvasklovens regler

e Herunder:

— Registreringskrav for udbydere af valutaveksling mellem
virtuelle valutaer og fiat valutaer og udbydere af virtuelle
tegnebgger

Gennemfgrelse af kundekendskabsprocedurer pa nye og
eksisterende kunder

Udarbejdelse af en risikovurdering baseret pa udbyderens
konkrete forretningsmodel

Underretningspligt ved misteenkelige transaktioner

6 18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer



FATF 2019-vejledning — udvidede krav

» Ny FATF-vejledning i juni 2019:
» udbydere af veksling mellem virtuelle valutaer og virtuelle
valutaer

» udbydere af overfgrsler mellem virtuelle valutaer og virtuelle
valutaer

» Udbydere af "investment services" i tilkknytning til salg/udbud af
virtuelle valutaer

(m.fl.) bgr omfattes af hvidvasklovgivningen!

Gar videre end 5AMLD ved ikke kun at anbefale krav om tilladelse
eller registrering af udbydere af veksling mellem virtuelle valutaer
og fiatvalutaer, men ogsa udbydere af overfarsler og veksling m.v.
mellem virtuelle valutaer

Stiller ydermere krav om medsendelse af oplysninger ved
overfarsler af virtuelle valutaer svarende til hvad der geelder for
fiat pengeoverfgarsler

7 18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer



Kunsthandler- og auktionsbranchen

» EU Kommissionen og FATF: Handel og formidling af handler med
kunstveerker er et omrade, man skal veere opmaerksom pa i forhold
til hvidvask og terrorfinansiering

Fremover omfattes personer, der erhvervsmaessigt handler
med eller formidler handel med kunstveerker (f.eks.
kunstgallerier og auktionshuse), hvor veerdien af transaktionen eller W
en raekke indbyrdes forbundne transaktioner belgber sig til mindst |
50.000 kr.
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Nationale saerregler pa baggrund af politisk aftale af
18. september 2018

Forbud mod * Produktionen af EUR 500 sedler stoppet af ECB ved udgangen af 2018

anvendelse af + Indfgrelse af forbud mod anvendelsen af EUR 500 sedler i Danmark

EUR 500 sedleri . porgsat lovligt at besidde EUR 500 sedler og anvende disse uden for Danmarks greenser

Danmark

Styrkelse af « Krav om, at virksomheder og personer omfattet af hvidvaskloven skal falge op pa indberetninger til deres
Nye danske regler om whistleblowerordning og skiftligt kunne dokumentere, hvordan der er blevet fulgt op pa indberetningerne
saerregler i beskyttelse af - Tydeliggerelse i hvidvaskloven af, at beskyttelse ogs& omfatter tidligere ansatte
hvidvaskloven fra whistleblowere - Tydeliggarelse af forbud mod begraensning af den variable lgndel for en ansat eller tidligere
10. januar 2020 ansat whistleblower

Rapporterings- » Eksplicit forpligtelse for den daglige ledelse til uden ngdigt ophold at rapportere om advarsler om

forpligtelse hvidvask eller terrorfinansiering, som den daglige ledelse modtager til den gverste ledelse

vedrgrende « Samme forpligtelse vil geelde for ngglepersoner

advarsler om « Rapporteringsforpligtelsen geelder for advarsler modtaget fra blandt andre andre landes myndigheder,

hvidvask eller eksterne revisorer og konsulenter og whistleblowere

finansiering af

. » Overtraedelse af rapporteringsforpligtelse er strafpalagt
terrorisme PP 9 P9 palag

9 18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer



Politisk aftale af 27. marts 2019

Yderligere stramninger til hvidvaskloven

"afgorende, at den finansielle sektor selv gennemfarer en
kultureendring, s& bekeempelsen af finansiel kriminalitet bliver taget
langt mere alvorligt og prioriteret hgjere, end det har varet tilfaeldet.”

Mere "udfarende” og "aggressivt" tilsyn

Forbud mod tavshedsklausuler som forbyder anvendelse af
whistleblowerordninger

Indfarelse af karensperiode

Nye tilsynsreaktioner — stop for nye kunder og udpegelse af sagkyndig
person

Skeerpelse af straframmer og forleengelse af foreeldelsesfrister
Udvidet oplysnings- og berigtigelsespligt — selvinkriminering?

Lovforslag fremsat den 13. november 2019 — planlagt ikrafttreeden 10.
januar 2020

18. november 2019 5. hvidvaskdirektiv - nye regler og aktarer
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