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Overvagning
af den finansielle
infrastruktur 2022

B Danmark har en sikker, effektiv og stabil betalingsinfra-
struktur, hvor forstyrrelser er sjeldne. Systemerne og
Igsningerne i infrastrukturen efterlever i hgj grad inter-

nationale standarder. 2 DANMARK HAR EN

SIKKER OG EFFEK-
TIV BETALINGS-

INDHOLD

Der er et vedvarende og stort fokus pa truslen fra cyber-
kriminelle, og systemerne og Ilgsningerne i den danske
betalingsinfrastruktur er generelt godt rustet til at modga
cyberangreb.

De mest sofistikerede hackere bliver Igbende mere specia-
liserede i deres metoder, og det er ikke muligt at sikre sig
fuldt ud mod deres angreb. Det er derfor vigtigt fortsat at
arbejde med beredskabsplanlaagning og evnen til at hand-
tere alvorlige cyberhaendelser, hvis eller nar de indtreeffer.
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Danmark har en sikker
og effektiv betalingsinfrastruktur

En velfungerende og sikker betalingsinfrastruktur er
afggrende for, at varer og tjenester kan udveksles
nemt og effektivt. Nedbrud eller forstyrrelser i de
centrale betalingssystemer kan skade samfunds-
gkonomien og i vaerste fald ogsa true den finansielle
stabilitet.

Betalingsinfrastrukturen er det netvaerk af forskellige
systemer, der ggr det muligt for borgere, virksom-
heder og finansielle aktgrer at udveksle betalinger
og veaerdipapirer med hinanden. Den danske be-
talingsinfrastruktur er beskrevet i boks 1. 12022

blev der pa en gennemsnitsdag sendt elektroniske
betalinger for 724 mia. kr. gennem systemerne i den
danske betalingsinfrastruktur, jf. betalingsflowet i
oversigtsfiguren i boks 1.

Fordi betalingsinfrastrukturen spiller en sa kritisk rol-
le i samfundsgkonomien, overvager Nationalbanken,
at de centrale systemer i infrastrukturen efterlever
internationale standarders hgje krav til sikkerhed og
effektivitet. Overvagningen omfatter ogsa de vigtig-
ste betalingslgsninger.

| denne rapport praesenteres hovedkonklusioner fra
Nationalbankens overvagning og den vaesentligste
udvikling pé omrader, der har haft betydning for den
danske finansielle infrastruktur i 2022.

Infrastrukturen er sikker, effektiv og stabil
Nationalbankens overvagning viser, at Danmark har
en sikker og effektiv betalingsinfrastruktur.

De centrale systemer og Igsninger efterlever i hgj
grad de krav, der stilles i internationale standarder
til bl.a. organisering, risikostyring og beredskab, og
ejerne af systemerne og Igsningerne arbejder Igben-
de med at styrke sikkerheden og efterleve National-
bankens anbefalinger til forbedringer.

| 2022 var der i enkelte tilfaelde problemer med den
rettidige afvikling af betalinger, men generelt var
driftsstabiliteten hgj, og forstyrrelser i udvekslingen
af betalinger og afviklingen af vaerdipapirhandler er
sjeldne.

Nationalbanken og flere andre organisationer, bade
i den finansielle sektor og andre dele af samfun-
det, blev i starten af 2023 ramt af en raekke over-

Nationalbankens overvagning

Nationalbanken overvager, at betalinger og finansielle
transaktioner i Danmark kan gennemfgres sikkert og
effektivt. Overvagningen omfatter de centrale systemer og
Igsninger i den danske betalingsinfrastruktur:

e Kronos2 (interbankbetalinger)

e Sum-, Intradag- og Straksclearingen
(detailbetalinger)

e Euronext Securities Copenhagens afviklingssystem
(veerdipapirhandler)

» Dankort, Betalingsservice og konto til konto-overfgrsler
(de vigtigste betalingslgsninger)

* Internationale systemer, der har relevans i Danmark.

Nationalbankens overvagning sker med udgangspunkt i
internationale standarder og retningslinjer og er beskre-
vet i bankens overvagningspolitik (link).

belastningsangreb (ogsa kaldet DDoS-angreb),

hvor hackere forsggte at laegge organisationernes
hjemmesider ned. Ingen dele af betalingsinfrastruk-
turen, hverken hos Nationalbanken eller andre, blev
pavirket. Angrebene medfgrte alene, at nogle bruge-
re havde vanskeligheder med at tilgd organisationer-
nes hjemmesider i kortere perioder.

Cyberrobustheden er god, men sektoren
skal forberede sig pa brud pa sikkerheden

Center for Cybersikkerhed, CFCS, vurderer, at trus-
len fra cyberkriminalitet er meget hgj, og de dygtig-
ste hackere bliver Igbende mere specialiserede og
sofistikerede i deres metoder. Cybertrusselsbilledet
er beskrevet naermere i boks 2.

Ejerne af de centrale systemer og Igsninger i den
danske betalingsinfrastruktur har vedvarende og
stort fokus pa cybertruslen, og den danske beta-
lingsinfrastruktur er generelt godt rustet til at modga
cyberangreb. Det er dog ikke muligt at sikre sig fuldt
ud mod fejl eller brud pa sikkerheden. Derfor er det
vigtigt, at ejerne ogsa har fokus pa beredskab og
evnen til at handtere handelser, der matte ind-
traeffe, fx hvis det lykkes cyberkriminelle at traenge
igennem det ydre forsvar.


http://www.nationalbanken.dk/da/publikationer/alle/Sider/default.aspx?type=18a7895b-f78c-4b5f-8dce-469d1486958f&date=FilterAll
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Betalingsinfrastrukturen i Danmark

Hver bankdag® sendes i gennemsnit betalinger for 724 mia.
kr. gennem den danske betalingsinfrastruktur, svarende til lidt
over en fjerdedel af BNP.

Nationalbankens betalingssystem, Kronos2, har en central rolle i
infrastrukturen, bade ved afvikling af store, tidskritiske betalin-
ger mellem banker (interbankbetalinger) og i kraft af National-
bankens rolle som afviklingsbank for de gvrige betalings- og
afviklingssystemer.

Detailbetalinger er betalinger mellem borgere, virksomheder
og offentlige myndigheder, med fx betalingskort, mobiltelefon
og konto til konto-overfgrsler. Nar betalingerne er initieret og
formidlet gennem en raekke mellemled, ender de alt efter type
med at blive opgjort og afstemt i Sum-, Intradag- eller Straks-
clearingen, der er den finansielle sektors detailbetalingssyste-
mer kaldet Detailclearingerne. Afviklingen sker efterfglgende
pa konti i Nationalbanken via Kronos2. Detailclearingerne ejes
af Finans Danmark.

Veerdipapirhandler kan indgas pa forskellige mader: Pa bgrsen,
gennem en multilateral handelsplatform eller “over-the-coun-
ter” via bank eller fondsmaegler. Afviklingen af handler med
dansk udstedte vaerdipapirer handteres af vaerdipapircentralen
Euronext Securities Copenhagen, ES-CPH. Vaerdipapirhandler
mellem bankerne og deres kunder afvikles via ES-CPH-afviklin-
gen, der er ES-CPH'’s eget afviklingssystem, mens vaerdipapir-
handler mellem de professionelle aktgrer (herunder bankerne)
afvikles via den faelleseuropaeiske platform Target2-Securities,

Boks 1

T2S, der ejes af Den Europaeiske Centralbank, ECB, og de
nationale centralbanker i Eurozonen. Deltagelse pa T2S kraever
bl.a. pengekonto i Nationalbanken og veerdipapirkonto i ES-
CPH. ES-CPH er saledes som vaerdipapircentral ansvarlig for

at fgre lgbende regnskab med beholdningerne af alle dansk
udstedte veerdipapirer pa vegne af investorerne.

Valutahandler afvikles gennem CLS, der er et internationalt sy-
stem til valutahandler. Nationalbanken stiller konti til radighed
for de pengeinstitutter, der gennemfgrer handler via CLS. Del-
tagerne reserverer likviditet til CLS-afviklingen ved at overfgre
belgb til disse konti. CLS ejes af store internationale banker.

De tre detailbetalingssystemer og ES-CPH-afviklingen afvikler
deres deltageres nettopositioner i Kronos2, hvor deltager-

ne har konti. Nettopositionerne beregnes i de respektive
systemer ved at modregne deltagernes tilgodehavender og
forpligtelser. Denne sakaldte netting reducerer deltagernes
likviditetsbehov betydeligt sammenlignet med en situation,
hvor alle betalinger afvikles enkeltvist, fx reducerer netting
likviditetsbehovet til afvikling af detailbetalinger fra 48 mia. kr.
til 10 mia. kr. dagligt, svarende til en reduktion pa 79 pct.

Pa T2S sker afviklingen af de professionelle aktgrers handler
ogsa ved brug af netting. Likviditeten til afviklingen overfg-
res fra deltagernes pengekonti i Nationalbanken. Nettingen
reducerer deltagernes likviditetsbehov fra 216 mia. kr. til 19
mia. kr. (reservation af likviditet), hvilket svarer til en reduktion
pa 91 pct.

Betalingsflow, mia. kr., gennemsnit pr. bankdag i 2022
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1. Nogle typer betalinger kan foretages pa alle dage og tidspunkter, andre kun nar bankerne har abent. Fzelles for alle betalinger er,
at den endelige afvikling og udveksling af belgb mellem bankerne sker pa bankdage, dvs. dage, hvor bankerne har abent.
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Ifglge internationale retningslinjer for cyberrobust-
hed? skal der i beredskabsarbejdet laegges speci-
fikke planer for, hvordan alvorlige cyberhaendelser
skal handteres. Planerne skal bade adressere evnen
til at foretage en sikker genopretning af centrale
it-systemer (recovery) og evnen til at viderefgre
kritiske forretningsomrader, i den tid genopretnin-
gen pagar. Det skal endvidere Igbende testes, om
planerne er tilstraekkelige til at handtere ekstreme
men plausible scenarier for cyberangreb.

Nationalbanken fglger i sin overvagning af beta-
lingsinfrastrukturen Igbende systemejernes arbejde
med cybersikkerhed og med at forberede sig pa at
handtere cyberangreb. Som led i overvagningen
gennemfgrer Nationalbanken ogsa vurderinger af,
om systemerne i betalingsinfrastrukturen lever op
til kravene i internationale retningslinjer for cyber-
robusthed.

| 2022 afsluttede Nationalbanken en vurdering af
Detailclearingernes efterlevelse af retningslinjerne.
Vurderingen viste, at Detailclearingerne har en hgj
modenhed og efterlever retningslinjerne pa de fleste
omrader. Som led i vurderingen gav Nationalbanken
Finans Danmark, der ejer Detailclearingerne, an-
befalinger til, hvordan arbejdet pa fa men centrale
omrader kan styrkes.

Nationalbanken udarbejdede i 2020 ogsa cyberanbe-
falinger til Euronext Securities Copenhagen, EC-CPH,
efter de internationale retningslinjer. ES-CPH har i
2022 arbejdet videre med anbefalingerne. Endelig
har Nationalbanken ogsa arbejdet videre med at
styrke robustheden for Kronos2.

Samarbejde pa tvaers af sektoren
bruges aktivt til at ege robustheden

En del af arbejdet med at modga cybertruslen sker pa
sektorniveau i forskellige samarbejdsfora, jf. boks 3.

Ejerne af de centrale systemer og Igsninger i den
danske betalingsinfrastruktur bruger arbejdet i
Finansielt Sektorforum for Operationel Robusthed,
FSOR, til at understatte eget arbejde med at fore-
bygge og handtere cyberhandelser. Det sker bl.a.
via drgftelse af risici, videndeling og feelles mitige-
rende initiativer.

1 CPMI-IOSCO, Guidance on cyber resilience for financial market infra-
structures, juni 2016 (link).

Cybertruslen udvikler sig Boks 2

og a&ndrer karakter

Center for Cybersikkerhed, CFCS, vurderer, at truslen fra
cyberkriminalitet mod den danske finanssektor er meget
hgj.! Som fglge af krigen i Ukraine haevede CFCS 31. janu-
ar 2023 sin vurdering af truslen fra cyberaktivisme til hgj.

Spaendingerne mellem Rusland og Vesten har medfgrt
en hgj aktivitet blandt pro-russiske cyberaktivister,

som udfgrer angreb mod mal inden for en bred vifte
af NATO-lande, herunder ogsa Danmark. Det sa man
eksempelvis med de DDoS-angreb, der blev rettet mod
Nationalbanken, andre dele af den finansielle sektor og
offentlige myndigheder i starten af 2023.

CFCS vurderer, at truslen fra destruktive cyberangreb
mod danske mal er lav. Cybertruslen kan dog hurtigt
a&ndre karakter, hvis den sikkerhedspolitiske situation
eskalerer. Blandt statslige aktgrer findes der kapacitet til
at udfgre avancerede cyberangreb. Der har indtil videre
ikke veeret vilje til at gennemfgre den type angreb mod
Danmark, men det kan aendre sig.

1. Center for Cybersikkerhed: Cybertruslen mod finanssektoren,
8. februar 2023 (link).

| regi af FSOR's kriseberedskab blev der i forbin-
delse med Ruslands invasion af Ukraine delt viden
om risici og mulige pavirkninger af den danske
finansielle sektor. | efteraret 2022 blev risici i lyset af
energisituationen i Europa adresseret, og system-
ejerne i betalingsinfrastrukturen har, ligesom den
gvrige finansielle sektor, forberedt sig pa risikoen
for sakaldte brown-outs. Dette arbejde har vist,

at systemejerne vil vaere i stand til at handtere en
sadan situation med kortvarige stremafbrydelser.
Endelig er der i regi af kriseberedskabet i starten af
2023 delt viden om de gentagne DDoS-angreb mod
den finansielle sektor. Det har medvirket til afklaring
af, at de kritiske dele af betalingsinfrastrukturen ikke
er blevet pavirket.

FSOR's kriseberedskab er etableret med henblik pa at
sikre en koordineret indsats pa tveers af den finansiel-
le sektor i tilfeelde af en krise, som kan true den finan-
sielle stabilitet. FSOR's kriseberedskabsplan supplerer
medlemmernes egne beredskabsplaner og er ko-


https://www.bis.org/cpmi/publ/d146.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-finanssektoren-2023.pdf
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ordineret med det nationale kriseberedskab varetaget
af den nationale operative stab, NOST. Ved at deltage
i kriseberedskabet og i de halvarlige test af samme
efterlever systemejerne internationale standarders
anbefaling om deltagelse i tveergdende sektortest.

FSOR har som del af sine risikoanalyser fremhaevet
behovet for at arbejde videre med databeskyttelse
og recovery. P4 den baggrund igangsatte system-
ejerne i betalingsinfrastrukturen i regi af Risiko-
forum for Gensidige Afhangigheder, RGA, i 2021 et
arbejde med at identificere de data, der ud fra et
samfundsperspektiv skal passes seaerligt pa, og hvis
tilgeengelighed er kritisk i en genetableringssitua-
tion. RGA har i begyndelsen af 2023 feerdiggjort en
feelles oversigt over relevante data og opnaet en
feelles forstaelse for datas kritikalitet, der skal danne
udgangspunkt for det videre arbejde.

Systemejerne har i RGA ogsa fortsat arbejdet fra
2021 med feelles nedluknings- og gendbningsscena-
rier, der understgtter en kontrolleret nedlukning af
den kritiske infrastruktur i tilfeelde af operationelle
haendelser, fx et alvorligt cyberangreb. Der er i 2022
udarbejdet kgreplaner, og de fgrste feelles test af
planerne er gennemfgrt.

De centrale systemer og Igsninger i infrastrukturen
deltager alle i Nordic Financial CERT, NFCERT, der er
et faelles nordisk sektorsamarbejde om indsamling
og deling af information om cybertrusler og cyber-
angreb. Derved styrkes deres muligheder for at
opdage, forhindre og respondere hurtigt pa eventu-
elle cyberangreb. Ved at deltage i NFCERT efterleves
internationale standarders anbefalinger om at delta-
ge i denne type tvaergdende informationsdeling.

TIBER-DK har testet kritiske aktorer
i den finansielle sektor

Endelig deltager systemejerne i betalingsinfrastruktu-
ren ogsa i Nationalbankens TIBER?>-DK-testprogram. |
TIBER-DK koordinerer Nationalbanken trusselsbase-
rede tests af cyberrobustheden hos kritiske aktgrer i
den finansielle sektor, hvor avancerede cyberangreb
simuleres i faktiske produktionsmiljger. | 2022 er
leering pa tveers af TIBER-testene blevet analyseret og
delt med deltagerne med henblik pa at styrke cyber-
robustheden.

2 Threat Intelligence Based Ethical Red team.

Falles arbejde i FSOR, RGA og NFCERT Boks 3

Finansielt Sektorforum for Operationel Robusthed, FSOR,
har siden 2016 samlet myndigheder og centrale private
aktgrer i den finansielle sektor i et feelles samarbejds-
forum, der arbejder pa at @ge sektorens operationelle
robusthed, herunder robustheden over for cyberangreb.
Laes mere i FSOR's arsberetning for 2022 (/ink).

Nationalbanken varetager formandskab og sekretariat for
samarbejdet, der - ud over systemerne og Igsningerne i
infrastrukturen - ogsa har deltagelse af de stgrste danske
banker, datacentraler, pensions- og forsikringsselskaber
samt relevante myndigheder og Nordic Financial CERT.

FSOR's arbejde tager udgangspunkt i en risikoanalyse,
der identificerer de stgrste risici for sektoren. Det giver
retning for arbejdet med faelles mitigerende tiltag. Blandt
disse er der fx et kriseberedskab, som koordinerer pa
tvaers af sektoren i tilfaelde af en systemisk krise. Nati-
onalbanken varetager formandskab og sekretariat for
FSOR-kriseberedskabet.

Risikoforum for Gensidige Afhaengigheder, RGA, er et
samarbejdsforum mellem de ansvarlige for de centrale
betalings- og afviklingssystemer i infrastrukturen, dvs.
Nationalbanken (interbankbetalinger), Euronext Securi-
ties Copenhagen (vaerdipapirhandler), Finans Danmark
(detailbetalinger) og e-nettet (kommunikationsnetvaerk).
RGA identificerer og adresserer gensidige afhaengigheder
og operationelle risici, der gar pa tvaers af de centrale
systemer og netveerk i infrastrukturen.

Arbejdet i RGA koordineres med FSOR.

Nordic Financial CERT,* NFCERT, er en medlemsdrevet
non-profit-organisation, der har til formal at styrke den
nordiske finansindustris modstandsdygtighed over for
cyberangreb og saette nordiske finansielle institutioner

i stand til at reagere hurtigt og effektivt pa cybersikker-
hedstrusler og onlinekriminalitet. | NFCERT indsamles og
deles information om cybertrusler og cyberangreb.

1. Computer Emergency Response Team. Dette kaldes ogsa Com-
puter Security Incident Response Team, CSIRT.


https://www.nationalbanken.dk/da/finansielstabilitet/fsor/Documents/FSOR_Aarsberetning_2022.pdf
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Konsolidering af infrastrukturen
i feerre og storre systemer fortsaetter

Gennem de seneste ar har ejerne af systemerne i
betalingsinfrastrukturen arbejdet pa at samle forskel-
lige dele af infrastrukturen i stgrre faelles systemer.
Dette arbejde er fortsat i 2022.

@gede faste udgifter til driften af systemerne gor
det i stigende grad attraktivt at samle aktiviteterne,
sa udgifterne i hgjere grad kan deles mellem flere
systemejere og deltagere. Konsolideringen i faerre
og sterre systemer indebaerer pa den ene side en
koncentrationsrisiko i form af en stgrre atheengighed
af enkelte systemer. Rationalet bag konsolidering er,
at den risiko mere end opvejes af, at samlingen af
ressourcer pa den anden side ggr det muligt at ge
sikkerheden.

En del af veerdipapirhandlerne i danske kroner er
siden 2018 blevet afviklet pa den faelleseuropaeiske
vaerdipapirafviklingsplatform T2S, og i 2020 beslut-
tede Nationalbanken pa baggrund af en foranalyse
og dialog med den finansielle sektor at flytte al
afvikling af betalinger i danske kroner til det faelles-
europaiske system TARGET Services. Projektet
kaldes TARGET DKK. Migreringen er fastsat til pasken
2025, og arbejdet henimod migreringen forlgb plan-
maessigt i 2022. Se boks 4, side 10, for en naermere
beskrivelse af TARGET DKK.

Ejeren af det danske system for afvikling af veerdi-
papirhandler, Euronext Securities Copenhagen,
besluttede i 2022 at udfase afviklingen af handler i
danske kroner og euro fra ES-CPH’s egen afviklings-
platform. Det betyder, at alle handler med vaerdi-
papirer i danske kroner og euro, der er registreret i
ES-CPH, fra udgangen af 2024 vil blive afviklet pa T2S.

Pa europaeisk niveau gennemfgrte ECB i marts 2023
den planlagte konsolidering af interbankbetalings-
systemet TARGET2 og T2S. | den forbindelse blev
TARGET?2 erstattet af et nyt centralt system for afvik-
ling af betalinger kaldet T2. Med konsolideringen
samles en raekke systemer, der understgtter T2 og
T2S, pa én samlet it-platform kaldet TARGET Services.

De forskellige projekter er i hgj grad indbyrdes
afhaengige og koordineres teet mellem de forskelli-
ge systemejere, deltagerne i systemerne og gvrige
interessenter.

Konsolideringen af infrastrukturen i faerre og stgrre
systemer vil samtidig betyde, at Nationalbankens
overvagning i tiltagende grad vil komme til at forega
i samarbejde med ECB og de gvrige europaiske
centralbanker.
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Interbankbetalinger
og den centrale afvikling
af betalinger i danske kroner

Nationalbankens betalingssystem, Kronos2, er en
af de vigtigste dele af den finansielle infrastruktur

i Danmark. Kronos2 star i centrum for afviklingen
af betalinger i danske kroner - herunder de store,
tidskritiske betalinger mellem bankerne (interbank-
betalinger). Derudover anvendes Kronos2 ogsa til
at afvikle Nationalbankens pengepolitiske opera-
tioner og nettopositioner fra de tilsluttede beta-
lings- og afviklingssystemer vedrgrende borgeres
og virksomheders betalinger, vaerdipapirhandler og
valutahandler i danske kroner.?

Brug

Ved udgangen af 2022 var der 77 direkte deltagere
i Kronos2. Deltagerne er primeert danske banker
og realkreditinstitutter samt filialer af udenlandske
banker.

Bade i antal og veerdi udger interbankbetalinger
hovedparten af overfgrslerne mellem deltagernes
konti i Kronos2. 12022 blev der gennemfgrt inter-
bankbetalinger i Kronos2 med en vaerdi af 101,5

mia. kr. i gennemsnit pr. bankdag, jf. tabel 1. Vaerdien
af interbankbetalinger er steget med 14 pct. siden
2021. Denne stigning har vaeret drevet af en gget be-
talingsaktivitet hos de to stgrste deltagere, Danske
Bank og Nordea.

Antallet og veerdien af de pengepolitiske operati-
oner var fortsat faldende i 2022 pa grund af den
tilpasning af de pengepolitiske instrumenter, som
Nationalbanken foretog i marts 2021, hvor loftet
over bankernes indestaende pa foliokonti blev
fiernet, sa de ikke laengere har behov for at flytte
likviditet ved at kgbe og salge indskudsbeviser.

Driftsstabilitet

| lgbet af 2022 har der veeret flere haendelser, som
har pavirket Kronos2, hvorved driftsstabiliteten ikke
var helt tilfredsstillende.

3 Se ogsa boks 1 om betalingsinfrastrukturen i Danmark.

| to tilfaelde var Nationalbanken og deltagerne uden
adgang til Kronos2 i henholdsvis 3 timer og 1 time.
Begge gange var arsagen en fejl i opsaetningen af
servere. Selve Kronos2's funktion og oppetid blev ikke
pavirket.

Der har ogsa vaeret problemer med Nationalbankens
sikkerhedsstillelsessystem, Calypso*, hvor adgangen
til systemet for Nationalbanken og deltagerne flere
gange var forsinket i begyndelsen af dagen pa grund
af manglende opdateringer af servere.

| to tilfaelde har der endvidere vaeret brud pa National-
bankens politik om, at deltagere ikke ma veere i
overtraek ved lukningen af det pengepolitiske dggn
(overtraekkene skete dog mod sikkerhed). Begge epi-
soder medfgrte forsinkelser af lukningen af det penge-
politiske dggn og af afviklingen af vaerdipapirhandler
hos ES-CPH. Derudover blev afviklingen af vaerdipapir-
handler hos T2S i det ene tilfeelde forsinket for bade
danske kroner og euro. Arsagen til haendelserne var
manglende likviditetsstyring og utilstreekkelige proce-
durer for inddaekning af overtraek hos de involverede
deltagere.

Hen mod slutningen af aret oplevede Kronos2 desuden
en uautoriseret nedlukning i over tre timer pa grund

af en menneskelig fejl. Eftersom det skete omkring kl.
18.00 en Igrdag aften, var der ikke forretningsmaessige
konsekvenser som fglge af haendelsen.

Endelig har der vaeret en haendelse, hvor der efter en
forsinkelse af CLS-afviklingen (se ogsa afsnittet 'Valuta-
handelsafvikling’ pa side 24) og efterfglgende udsky-
delse af lukningen af det pengepolitiske dggn i Kronos2
opstod fejl i kommunikationen mellem Nationalbanken
og ES-CPH. Det ledte til forsinkelser af afviklingen af
veaerdipapirhandler hos ES-CPH og brug af ngdprocedu-
re for genindsaettelse af likviditet pa konti i Kronos?2 til
afvikling af veerdipapirhandler hos ES-CPH.

4 Calypso er det system, som Nationalbanken stiller til radighed med
henblik pa, at deltagerne i Kronos2 kan stille sikkerhed og fa en
kreditlinje herfor, som kan anvendes til at gennemfgre betalinger i
Kronos2.
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Transaktioner i Kronos2

Mia. kr.,
gennemsnit pr. bankdag

Interbankbetalinger

- Heraf kundebetalinger

Pengepolitiske operationer
- Heraf salg af indskudsbeviser

- Heraf pengepolitiske udlan

Overforsler til afviklingssystemer
- Heraf til Sum-, Intradag- og Straksclearingen
- Heraf til ES-CPH-afviklingen (tidligere VP-afviklingen)

- Heraf til CLS

Afviklede nettopositioner
- Heraf Sum-, Intradag- og Straksclearingen
- Heraf ES-CPH-afviklingen

- Heraf CLS

Overforsler til T2S
(Reservation af likviditet til afviklinger) *

2022

Tabel 1

2018 2019 2020 2021 2022
83,0 87,4 87,6 88,7 101,5
13,6 14,0 14,0 16,6 20,7
36,9 48,4 34,5 6,1 0,3
36,9 48,4 33,3 5,6 0,0
0,0 0,0 1,3 0,5 0,3
237,3 115,1 113,8 106,1 97,9
177,2 40,5 39,9 40,6 40,1
40,6 46,4 41,2 38,3 35,2
19,6 28,2 32,8 27,2 22,5
24,1 16,3 16,6 17,0 17,9
8,1 8,3 8,3 9,3 10,0
9,1 1,0 0,9 0,8 0,2
6,8 7,0 7,3 6,8 7,7
20,1 21,5 22,2 22,1 18,6

* Deltagernes overforsler fra Kronos2 til T2S sker med henblik pa at reservere likviditet pa konti i T2S til at kunne gennemfgre afvikling af
vaerdipapirhandel. Dette svarer til den reservation af likviditet, der finder sted pa konti i Kronos2 til at gennemfgre afviklinger af detail-
betalinger, veerdipapirhandel og valutahandel. Nar afviklingerne af vaerdipapirhandel i T2S er feerdige, fores pengene hver dag tilbage fra

T2S til deltagernes konti i Kronos2.

Nationalbankens overvagning har gennemgaet
ovennavnte handelsesforlgb og vurderer, at hand-
teringen og opfglgningen pa handelserne har veeret
tilfredsstillende. Dette omfatter tekniske forbedringer,
skeerpet monitorering, proceduremaessige tiltag og
dialog med deltagere og andre involverede parter.

Likviditet
| 2022 har deltagerne fortsat haft rigelig likviditet til
at gennemfgre betalinger i Kronos2, bade interbank-

betalinger og de betalinger, der fglger af afviklingsin-
strukser fra de tilsluttede betalings- og afviklingssyste-
mer (Detailclearingerne, ES-CPH og CLS), jf. figur 1.

Internationale standarder

Som beskrevet nedenfor er der i 2022 blevet arbej-

det videre med de forbedringspotentialer, der blev

identificeret i overvagningens vurdering af Kronos2

efter CPMI-IOSCO's principper for finansiel markeds-
infrastruktur, PFMI, i 2021.°5 Dermed er det eneste

5 Danmarks Nationalbank, Vurdering af Kronos2, Danmarks National-
bank Rapport, nr. 4, december 2021 (link).


https://www.nationalbanken.dk/da/publikationer/Documents/2021/12/ENDELIG%20-%20RAPPORT_Nr.%204_Vurdering%20af%20Kronos2.pdf
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udestdende fra vurderingen at gennemfgre en test af
Nationalbankens eget kriseberedskab og sektorens
feelles beredskab (FSOR's kriseberedskab®) samtidigt.

| begyndelsen af aret godkendte Nationalbankens
gverste ledelse en arsplan for operationel risikosty-
ring i 2022. | arsplanen fastlaegges, hvilke konkrete
opgaver og projekter der skal forfglges og prioriteres
for at gennemfgre malsaetningerne i Nationalbankens
Risikopolitik - herunder specifikke forretningsmaessi-
ge og it-relaterede risikovurderinger, kritiske pro-
jekter, tests og it-sikkerhedsinitiativer af relevans for
Kronos2. Ledelsen har efterfglgende fulgt op pa, om
arsplanen for 2022 - og dermed risikopolitikken - er
blevet efterlevet. Arsplanen for operationel risikosty-
ring i 2023 er desuden blevet godkendt.

Nationalbanken har i 2022 gennemfgrt tekniske
risikovurderinger af alle de vaesentligste systemkom-
ponenter i Kronos2. Processen for opdatering af
tekniske risikovurderinger er blevet styrket med en
hyppigere ajourfgring af risici og kontroller. Placerin-
gen af ansvaret for opdatering af de tekniske risiko-
vurderinger er endvidere blevet tydeligere.

Nationalbankens ngdlgsning i tilfaelde af et laengere-
varende nedbrud i Kronos2 er blevet testet mere
udfgrligt - dvs. test af Extreme Contingency Facility,
ECF, sammen med Intradagclearingen. Det er i den
forbindelse ogsa blevet afklaret, hvilke betalinger
der skal sendes til henholdsvis ECF (kun kritiske be-
talinger) og Intradagclearingen.

Mere overordnet er der blevet etableret et overblik
og en samling af de eksisterende planer for test (med
prioritering ud fra et forretningskritisk synspunkt), der
omfatter de tekniske tests, sikkerhedstests og tests af
ngdlgsninger, der skal gennemfgres arligt.

Cyberrobusthed

| 2022 er der blevet arbejdet med flere it-sikker-
hedsmaessige initiativer af betydning for Kronos2 i
forbindelse med SWIFT CSP’-gennemgangen af den
tekniske platform, som systemet kgrer pa. Dette har
omfattet sarbarhedsscanninger, haerdning (med
secure zone-komponenter) og firewall review.

6 Se en kort beskrivelse af FSOR's kriseberedskab pa Nationalbankens
hjemmeside (/ink).

7  SWIFT Customer Security Programme, CSP, omfatter en raekke sikker-
hedskontroller.

Disponibel likviditet versus Figur 1

likviditetsbehov hos deltagerne
i Kronos2 i 2022

Mia. kr.,
daglige observationer

500

Disponibel likviditet
400

300

200
Likviditetsbehov

100~, 1Ph I 4 ‘

jan feb mar apr maj jun jul aug sep okt nov dec

Anm: Deltagernes disponible likviditet bestar af indestaende pa
deres hovedkonti i Nationalbanken tillige med deres mulig-
hed for at Iane inden for dagen mod sikkerhed.

Kilde: Danmarks Nationalbank.

Der er ligeledes blevet foretaget periodiske test, bl.a.
af Nationalbankens ngd-pc’er, det interne beredskab
og kontrolleret nedlukning af kritisk it-infrastruktur.
Dette skal sikre, at Kronos2 er velforberedt i tilfeelde
af en skarp situation som fx et cyberangreb.

| 2022 har Nationalbanken pabegyndt arbejdet med
en vurdering af sikkerhedsstillelses-systemet for be-
talinger i Kronos2, Calypso, efter CPMI-IOSCO’s ret-
ningslinjer for cyberrobusthed, der uddyber de mere
generelle principper fra CPMI-IOSCO (PFMI). Disse
retningslinjer er ogsa kendt som Cyber Guidance.

Systemandringer
Der er ikke blevet foretaget stgrre systemasndringer
af Kronos2 i 2022.

Der arbejdes fortsat pa den planlagte migrering af
afviklingen i danske kroner fra Kronos2 til det faelles-
europaeiske system TARGET Services i pasken 2025,
se boks 4.


https://www.nationalbanken.dk/da/finansielstabilitet/fsor/Sider/Kriseberedskab.aspx
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Danske kroner pa Target Services i 2025

| 2020 besluttede Nationalbanken pa baggrund af en
foranalyse og dialog med den finansielle sektor at migrere
afviklingen i danske kroner fra Kronos2 til det faelleseuropae-
iske system TARGET Services. TARGET Services omfatter det
centrale system for afvikling af betalinger 72, veerdipapiraf-
viklingssystemet T2S og afviklingssystemet for straksbeta-
linger TIPS. Migreringen er planlagt til at finde sted i pasken
2025.

En del af de danske vaerdipapirhandler er blevet afviklet i
danske kroner pa T2S siden 2018. Med migreringen af afvik-
lingen i danske kroner til T2 og TIPS i 2025 vil al afvikling i
danske kroner derefter vaere samlet pa TARGET Services.

| forlaengelse af den foranalyse, der fgrte til beslutningen om
at migrere afviklingen i danske kroner fra Kronos2 til TARGET
Services, igangsatte Nationalbanken i begyndelsen af 2021
et implementeringsprogram, som betegnes TARGET DKK.

Programmet gennemfgres i teet samarbejde og koordination
med ECB og driftsoperatgren 4CB (de fire centralbanker
Tyskland, Frankrig, Italien og Spanien). Derudover arbejdes
der taet sammen med den danske finansielle sektor og de

Boks 4

gvrige systemejere i betalingsinfrastrukturen. Samarbejdet

er organiseret i en referencegruppe og en sektorgruppe

pa hojt ledelsesniveau, som begge folger TARGET DKK taet.
Derudover er der etableret arbejdsgrupper med deltagelse
af eksperter fra sektoren, som bl.a. bidrager til at afklare de
likviditetsmaessige og tekniske aspekter samt til at planlaeg-
ge og koordinere test- og go-live-aktiviteter i sektoren.

Programmets analyse- og designfase blev afsluttet ved
udgangen af 1. kvartal 2023. Med hensyn til TARGET Services
er det afstemt, hvilke tilpasninger hos ECB/4CB der er ngd-
vendige for at imgdekomme danske behov.

Fokus er nu i hgjere grad rettet mod test af Igsningerne.
Nationalbanken starter medio 2023 med at teste op mod
TARGET Services, og herefter vil der planmaessigt veere test
med sektoren frem mod go-live i Pasken 2025. Der vil ogsa
veere test af Nationalbankens system for pengepolitiske
instrumenter og sikkerhedsstillelse, Calypso, som ikke er om-
fattet af TARGET Services. Derudover fortsaetter forberedel-
serne til selve migreringen og den fremtidige organisering
af driften og forvaltningen af de nye Igsninger.
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Detailbetalinger

Dankort, internationale betalingskort (VISA og
Mastercard), MobilePay, Apple Pay, overfgrsel via
netbank og Betalingsservice er blandt de danske
borgeres og virksomheders foretrukne betalingslas-
ninger, nar der skal foretages betalinger af keb og
regninger. | 2022 blev der gennemfgrt transaktioner
med disse og andre elektroniske betalingslgsninger
for 33,2 mia. kr. i gennemsnit pr. dag.®

Nationalbanken overvager de vigtigste betalings-
Igsninger i Danmark. For gjeblikket er Dankort og
Betalingsservice under overvagning. Konto til konto-
overfgrsler overvages som led i Nationalbankens
overvagning af Detailclearingerne. Nationalbanken
tager lgbende stilling til, om der er behov for malret-
tet overvagning af andre betalingslgsninger, hvis de
har faet stgrre betydning pa det danske marked.

| 2022 var det gennemsnitlige transaktionsomfang
for de internationale betalingskort 0,8 mia. kr. pr.
dag,? og for MobilePay |a det pa 0,5 mia. kr. pr. dag.%®
Til sammenligning udgjorde vaerdien af betalinger
med Dankort, som er omfattet af Nationalbankens
overvagning, i gennemsnit 1 mia. kr. pr. dag.**

Dankort
Nationalbankens overvagning af Dankort er rettet
mod Nets, der er systemejer for Dankort.

Siden begyndelsen af 2022 har Nets indgaet i en
koncern (Nexi Group), som er en fusion af Nets og

de italienske virksomheder Nexi og SIA.*2 Det nye
selskabsmaessige grundlag for virksomheden og de
organisatoriske aendringer har ikke haft betydning for
driften af Dankort eller Nationalbankens overvagning.

8 Veerdien af transaktionerne i Detailclearingerne opgjort pr. kalender-
dag, jf. afsnittet Clearing og afvikling af detailbetalinger.

9 Nationalbankens statistikbank - DNBSTS-tabellen - sammenholdt
med oplysninger fra Nets’ statistik for Dankort.

10 MobilePay, MobilePay i rekordar: Passerede 500 mio. transaktioner,
den 2. januar 2023 (link).

11 Nets’ statistik for Dankort.

12 Nexi Group, Nexi Group's Transformation Path (link).

1 2022 er der blevet gennemfgrt forskellige tiltag, der
kan have betydning for Dankorts konkurrencemaessi-
ge stilling i markedet.

| januar indfgrte Nets en ny og mere enkel pris-
model for forretninger, der tager imod betaling med
Dankort pa internettet.** Den nye model er isaer en
fordel for forretninger, der gennemfgrer transaktio-
ner med et lavt gennemsnitligt belgbsniveau.

| april seenkede Nets priserne for Dankort for forret-
ningerne i den fysiske handel med 8 pct. som fglge
af en afggrelse fra Konkurrence- og Forbrugerstyrel-
sen.’® | afggrelsen blev der fastlagt et lavere loft for
det arlige belgb, som Nets ma opkraeve i gebyr af
forretningerne for brugen af Dankort i butikkerne.®

I august forhgjede og ensrettede Nets sine beta-
lingsgarantier til forretningerne. Herefter er forret-
ningerne sikret betaling ved et belgb pa op til 8.000
kr. i tilfeelde af efterfglgende indsigelse (krav om
tilbagefgrsel af en betaling) fra en bank pa grund af
manglende daekning pa kortholders konto eller en
tredjeparts misbrug af kortet til kgb pa internettet
eller i en butik.?

| oktober gjorde Danske Bank det muligt for sine
kunder at anvende Dankort i Apple Pay i stedet

for VISA eller Mastercard. Dette er fgrste gang, at
Dankort-brugere far mulighed for anvende Dankort

i Apple Pay til betalinger.’®* Samme maned lukkede
Nets for muligheden for betaling med Dankort app
med henvisning til, at Nets vil arbejde for, at Dankort
i stedet skal kunne anvendes i Apple Pay og Google
Pay.1?

13 Nets, Tag nemt og billigt imod Dankort pa din webshop (link).

14 Nets, Nets &endrer prismodel for handel med Dankort pa nettet,
den 16. november 2021 (link).

15 Dansk Erhvery, Lavere priser pa Dankort, den 30. marts 2022 (link).

16 Konkurrence- og Forbrugerstyrelsen, Lavere loft for Nets’ dankort-
opkraevninger hos fysiske butikker, den 9. december 2021 (link).

17 Betalingskortaftale for Dankort (jf. &ndring den 18. august 2022) (link).

18 Nets, Danske Bank to bring domestic scheme, Dankort, to Apple Pay,
den 12. oktober 2021 (link).

19 Finanswatch, Nets vil flytte fokus fra app til Apple Pay,
den 13. september 2022 (link).


http://nationalbanken.statistikbank.dk/statbank5a/SelectTable/Omrade0.asp?PLanguage=0
https://www.mobilepay.dk/nyheder/2023/01/02/mobilepay-i-rekordaar---passerede-500-millioner-transaktioner
http://nationalbanken.statistikbank.dk/statbank5a/SelectTable/Omrade0.asp?PLanguage=0
https://www.nexigroup.com/en/group/overview/history/
https://dankort.dk/dk/betaling-i-webshop/
https://www.nets.eu/dk-da/nyheder/Pages/Nets-aendrer-prismodel-for-handel-med-Dankort-paa-nettet.aspx
https://www.danskerhverv.dk/presse-og-nyheder/nyheder/2022/marts/lavere-priser-pa-dankort/
https://www.kfst.dk/pressemeddelelser/kfst/2021/20211209-lavere-loft-for-nets-dankortopkraevninger-hos-fysiske-butikker/
https://www.dankort.dk/dk/support/erhverv/regler-og-vilkaar-dankort/
https://www.nets.eu/Media-and-press/news/Pages/Danske-Bank-to-bring-domestic-scheme-Dankort-to-Apple-Pay.aspx
https://finanswatch.dk/Finansnyt/Fintech/article14398398.ece

RAPPORT — DANMARKS NATIONALBANK

OVERVAGNING AF DEN FINANSIELLE INFRASTRUKTUR 2022

Dankort - driftsstabilitet

Driften af Dankort var tilfredsstillende i 2022. | Igbet
af aret har der veeret en enkelt haendelse med betyd-
ning for Dankort.

Den 21-25. juni 2022 var der driftsforstyrrelse af
NemlID. Det gav problemer ved betalinger med
Dankort pa internettet, som skulle godkendes med
autentifikation af kortholder via NemID.?° Nets har
ikke fuldt overblik over, hvad haendelsen har betydet
for Dankort. Det er dog Nets’ vurdering, at haendel-
sen havde begraenset indvirkning pa kortbetalinger-
ne.

Efterfalgende er der med den endelige overgang

til MitID i slutningen af oktober 2022 blevet lukket
for brugen af NemID. Eftersom MitID og NemID er
grundleeggende forskellige Igsninger, vurderer Nets,
at en lignende haendelse ikke vil kunne ske for MitID.

Nationalbanken har fulgt op pa Nets’ handtering af
og rapportering om haendelsen.

Dankort - misbrug

| 2022 13 det samlede misbrug af Dankort pa 20,9
mio. kr., hvilket svarer til en stigning pa 17 pct. i for-
hold til niveauet i 2021. Set i forhold til det samlede
forbrug med Dankort udgjorde misbruget 0,06 pro-
mille i 2022 mod 0,05 promille i 2021. Nets vurderer,
at stigningen i misbruget af Dankort hovedsageligt
kan henledes til gendbningen af samfundet i 2022
efter perioden med restriktioner pa grund af covid-
19 2020 og 2021. Misbruget & pa 0,08 promille

i 2019 (fgr covid-19) og var dermed hgjere end i
2022.

Stgrstedelen af misbruget af Dankort sker i butikker
og haeveautomater pa grund af tyveri eller tab af
kort. Denne type af misbrug steg med 28 pct. i 2022
til 16,4 mio. kr. Efter stigninger i bade 2021 og 2022
er misbrugsniveauet sdledes omtrent det samme,
som det var i 2019, hvor det |d pa 15,9 mio. kr.

20 Kortholdere, der havde oprettet MitID eller betalingsvalidering med
kodeord og sms-kode, havde mulighed for at bruge disse som alter-
nativer, mens NemID var ude af funktion.

Misbruget af Dankort ved handel pa internettet I3
i 2022 pa 4,5 mio. kr., svarende til et fald pa 9 pct.
i sammenligning med aret inden.?* Betragtet som
andel af forbruget med Dankort pa internettet 13
misbrugsniveauet dog uaendret pa 0,05 promille.??

| begyndelsen af 2022 introducerede Nets Dankort
Advarselsservice. Det er en service, som skal bidrage
til at nedbringe misbruget i webshops. Hvis Nets
har registreret misbrug af et Dankort, og det er
blevet brugt til keb i en forretning pa internettet,

vil forretningen modtage en notifikation fra Nets pa
e-mail med en advarsel om potentielt misbrug. Det
giver forretningen mulighed for at stoppe forsen-
delsen af varerne.?

Betalingsservice

Nationalbankens overvagning af Betalingsser-

vice er rettet mod Mastercard Payment Services
Denmark A/S, MPS, der er systemejer for Betalings-
service.

I 2022 har MPS taget yderligere skridt i processen
med at overtage driften af Betalingsservice, som
de kgbte af Nets i 2021. Aftalen mellem MPS og
Nets forpligter Nets til at understgtte driften af
Betalingsservice i 3 ar frem til marts 2024, der altsa
er fristen for MPS’s etablering af de ngdvendige
processer og it-infrastruktur m.v. til driften af Beta-
lingsservice.

MPS har i august 2022 indgaet aftale med Kyndryl
om levering af det system og tilhgrende tjenester,
der ligger til grund for Betalingsservice (tidligere et
aftaleforhold mellem Nets og Kyndryl). Kyndryl fort-
saetter sdledes med at veere den centrale leverandgr
i forhold til Betalingsservice.

Det er Nationalbankens vurdering, at MPS’s over-
tagelse af driften af Betalingsservice er praeget af
kontinuitet, bade personalemaessigt og teknisk.

21 Ved handel pa internettet kan Dankort kun anvendes i danske
forretninger. Nar et co-branded Dankort anvendes til kgb pa en
webshop i udlandet, er det altsa VISA-siden af kortet, der anvendes.

22 Nets’ statistik for misbrug af Dankort. Bemaerk, at Nets’ misbrugstal
ikke er direkte sammenlignelige med Nationalbankens statistik over
misbrug med betalingskort, der viser misbruget med rene Dankort
og co-brandede Dankort i Danmark.

23 Nets, Dankort Advarselsservice ved formodet misbrug (/ink).


http://nationalbanken.statistikbank.dk/statbank5a/SelectTable/Omrade0.asp?PLanguage=0
https://www.dankort.dk/dk/support/erhverv/advarselsservice-formodet-misbrug/
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Betalingsservice - driftsstabilitet og misbrug

Der har ikke veeret nedbrud eller andre handelser af
betydning i Betalingsservice i 2022. Driftsstabiliteten
var saledes hgj i 2022.

Der har ikke veeret misbrug af Betalingsservice i 2022.

Internationale standarder

Nationalbanken har i 2022 vaeret i dialog med Nets
og MPS om de nye ECB-standarder (PISA)? for be-
talingslgsninger som Dankort og Betalingsservice.

| Eurosystemet blev overgangen til PISA formelt
fastsat til den 15. november 2022.2° Eftersom PISA

i vidt omfang viderefgrer kravene i de nuvaerende
ECB-standarder, herunder kravene pa de centrale
omrader, ser Nationalbanken ikke umiddelbart behov
for stgrre tilpasninger hos Nets og MPS vedrgrende
Dankort og Betalingsservice eller i Nationalbankens
overvagning.

24 Payment Instruments, Schemes & Arrangements (Eurosystem
oversight framework). Danmarks Nationalbank, Overvagning af den
finansielle infrastruktur 2021, Danmarks Nationalbank Rapport, nr. 3,
maj 2022, boks 4, side 1 (/ink).

25 Eurosystem publishes new framework for overseeing electronic pay-
ments, November 2021 (link).
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Clearing og afvikling
af detailbetalinger

Sum-, Intradag- og Straksclearingen - ogsa kaldet

Detailclearingerne - er den finansielle sektors Vardi af transaktioner i Sum-, Tabel 2
systemer til clearing og afvikling af danske detail- Intradag- og Straksclearingen
betalinger. Systemerne ejes af Finans Danmark,
forvaltes af e-nettet, der er den finansielle sektors Mia. kr., gennemsnit

. . pr. bankdag 2018 2019 2020 2021 2022
projekt- og forvaltningsselskab, og leveres af
Mastercard Payment Services Danmark A/S, MPS. Sumclearingen 18,3 192 187 205 213

Intradagclearingen 20,1 20,8 219 239 250
| Sumclearingen afvikles betalinger foretaget med

bl.a. kort og Betalingsservice én gang i dggnet pa
bankdage. | Intradagclearingen afvikles konto til I alt 396 414 422 46,1 481
konto-overfgrsler som fx netbank-overfgrsler, lan-

udbetalinger og offentlige udbetalinger fem gange

i d(zsgnet pé bankdage‘ Bankernes nettopositio- Kilde: Mastercard Payment Services Danmark A/S, MPS.

ner — svarende til summen af betalinger til og fra
bankernes kunder - opggres i systemerne pa faste
tidspunkter. Nettopositionerne sendes til Kronos2,
der udveksler belgbene mellem bankerne.

Straksclearingen 1,2 1,4 1,6 1,7 1,8

Antal transaktioner i Intradag Figur 2
og Straksclearingen, 2018-22

Tusinder,

| Straksclearingen gennemfgres konto til konto- gennemsnit pr. bankdag

overfgrsler pa fa sekunder dggnet rundt alle 1.800
ugens dage. Det kan lade sig gere, fordi ban- 1600 raks
kerne pa forhand reserverer likviditet i Kronos2 1.400
til overfgrslerne. Selve udvekslingen af likviditet 1.200
mellem bankerne sker seks gange om dagen pa 1.000 Intradag
bankdage. Straksclearingen anvendes primeert til 800
netbank-overfgrsler og til betalinger via Mobile- 600
Pay. 400
200
Brug 0

2018 2019 2020 2021 2022 2018 2019 2020 2021 2022

Ved udgangen af 2022 var der 47 direkte deltage-
re i Detailclearingerne og 23 indirekte deltagere,
som afvikler gennem en direkte deltager. Vaerdien
af transaktionerne i systemerne udgjorde i gen-
nemsnit 48,1 mia. kr. pr. bankdag i 2022, jf. tabel
2.

Kilde: Mastercard Payment Services Danmark A/S, MPS.

Antallet af transaktioner i Straksclearingen er ste-
get i bade 2021 og 2022 efter et uendret niveau
fra 2019 til 2020, jf. figur 2.

Driftsstabilitet

Driften af Detailclearingerne er i 2022 forlgbet
tilfredsstillende. Der har dog vaeret enkelte mindre
haendelser, hvor der i korte perioder ikke kunne
gennemfgres betalinger via Straksclearingen. En af
disse skyldtes tekniske problemer hos en datacen-
tral, der resulterede i, at et udsnit af kunder ikke
havde mulighed for at sende straksoverfgrsler.
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Likviditet

Bankerne reserverer likviditet pa konti i National-
banken til afvikling af deres nettopositioner. Hvis

en deltager ikke reserverer tilstraekkelig likviditet,

vil deltageren blive henlagt, og der beregnes nye
nettopositioner for de gvrige deltagere, som derved
risikerer ikke at modtage den forventede likviditet.

De fleste af bankerne anvender Detailclearingernes
automatiserede veerktgjer til likviditetsstyring, og
der har i 2022 ikke vaeret tilfaelde, hvor deltagere er
blevet henlagt pa grund af manglende likviditet.

| Straksclearingen forekommer der ikke likviditets-
risiko mellem deltagerne. Det skyldes, at Straks-
clearingen er et realtidsafviklingssystem, hvor
deltagerne pa forhand afseetter likviditet i form af
sikkerhedsstillelse for betalingerne, der Igbende
afvikles pa kundernes konti, i takt med at de foreta-
ges. Er der ikke afsat tilstraekkelig likviditet, afvises
betalingerne.

Cyberrobusthed

Finans Danmark arbejder Igbende pa at styrke
cyberrobustheden i detailbetalingsinfrastrukturen.
Centralt i dette arbejde er en cybersikkerhedshand-
bog for clearingerne, som blev introduceret i 2021.
I handbogen stiller Finans Danmark krav til it-sikker-
heden hos MPS og de deltagende banker, der arligt
skal evaluere og rapportere deres efterlevelse af
kravene til Finans Danmark.

Finans Danmark har i starten af 2022 fulgt op pa den
forste rapportering og veeret i dialog med delta-
gerne om handbogens bestemmelser. Dialogen
resulterede i en opdateret og preeciseret version af
handbogen.

Den seneste rapportering ud fra cybersikkerheds-
handbogen, som blev gennemfgrt ultimo 2022,
viser, at modenheden pa cyberomradet er tilfreds-
stillende. P4 baggrund af deltagernes rapportering
har Finans Danmark udpeget en raekke emner, som
deltagerne og deres datacentraler anbefales at
arbejde videre med for at gge modenheden yderli-
gere.

Internationale standarder

| maj 2022 afsluttede Nationalbanken en vurdering
af Detailclearingernes efterlevelse af CPMI-IOSCO’s
retningslinjer for cyberrobusthed (Cyber Guidance).
Vurderingen viser, at Detailclearingerne har en hgj
modenhed og efterlever Cyber Guidance pa de fleste

omrader. Der er dog fa, men centrale omrader, hvor
Detailclearingerne ikke efterlever de internationale
retningslinjer fuldt ud. Nationalbanken har anbefalet
Finans Danmark at styrke arbejdet pa disse omrader,
og Finans Danmark har lagt en plan for, hvordan de
vil imgdekomme anbefalingerne.

Systemandringer

Finans Danmark arbejder pa at forhgje belgbsgraen-
sen i Straksclearingen. P4 nuveerende tidspunkt er
belgbsgransen 500.000 kr., men ifglge Finans Dan-
mark oplever bankerne et stigende behov for at lave
stgrre betalinger i realtid.

Finans Danmark har udarbejdet en raekke krav for
bankernes brug af Straksclearingen, som skal efter-
leves, inden belgbsgraensen kan haeves. Der er bl.a.
krav om differentierede belgbsgraenser for afsendel-
se af straksbetalinger, bl.a. via kundesegmentering.
Dertil er der krav om overvagning af betalinger, sa
misteenkelige overfgrsler opdages, og mulighed for
hurtig tilbagekaldelse af betalinger.

Nationalbanken har derudover anbefalet Finans
Danmark, at der udarbejdes en analyse af risikoen
for kriminelle transaktioner og potentielle cyberrisici,
der kan fglge af en forhgjelse af belgbsgraensen. Fi-
nans Danmark arbejder fortsat pa risikoanalysen og
forventer, at e&ndringen i belgbsgraensen kan treede i
kraft i lgbet af 2023.

Mastercards overtagelse
af driften af Detailclearingerne

1 2021 kgbte og overtog MPS de omrader af Nets'
infrastruktur, der omfatter drift af Detailclearingerne.
|1 2022 modtog MPS betinget samtykke fra Finans
Danmark til at igangseette en datacenter-flytning,
saledes at driften af Intradag- og Straksclearingen
flyttes fra Nets’ datacentre i Norge til nye datacentre
i henholdsvis Norge og Sverige.

Det nye datacenter-setup vil besta af et primaert
driftssted med en duplikeret opsaetning i to fysisk
adskilte datacentre og et sekundaert driftssted i et
andet land, hvorfor der i praksis vil vaere 3 data-
centre i alt. Parallelt migreres driften af Sumclearin-
gen fra Nets’ produktionsmiljg hos Kyndryl til MPS'’s
produktionsmiljg hos samme.

Flytningen af datacentrene, herunder tidspunkt, er
koordineret med TARGET DKK-projektet og sekto-
rens program for fremtidens betalingsinfrastruktur, jf.
nedenfor.
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Den fremtidige detailbetalingsinfrastruktur

| 2018 etablerede seks nordiske banker?® selskabet
P27 Nordic Payments i Sverige og valgte MPS som
it-leverandgr til det tilhgrende betalingssystem. |
2021 besluttede en samlet dansk sektor at arbejde
henimod, at de eksisterende detailbetalingssyste-
mer (Detailclearingerne) skulle erstattes med P27's
nordiske detailbetalingssystem. Det var planen, at
P27 skulle ga live med danske kroner i pasken 2025,
samtidig med at systemet tilsluttede sig TARGET
DKK. Grundet forsinkelser har en samlet dansk
sektor i marts 2023 i stedet besluttet at integrere
de eksisterende detailbetalingssystemer, Sum- og
Intradagclearingen, til TARGET DKK. Det er samtidig
besluttet, at straksbetalinger skal afvikles direkte i
TIPS pa TARGET Services.

Arbejdet med den fremtidige detailbetalingsinfra-
struktur er forankret i et sektorprogram under Finans
Danmarks bestyrelse, og der er nedsat en styregrup-
pe med bred sektorrepraesentation. Programmet
drives af e-nettet i teet samarbejde med Finans Dan-
mark. Programmet er taet koordineret med National-
bankens TARGET DKK-projekt.

26 Bankerne bag initiativet er Danske Bank, Nordea, Handelsbanken,
SEB, Swedbank og OP Financial Group. DNB var en del af initiativet,
men trak sig sammen med den norske sektor fra projektet i marts
2019.

Lovgrundlag for detailbetalingssystemer

| januar 2022 tradte en ny dansk lov i kraft rettet imod
virksomheder, der forestar clearing og afvikling af
detailbetalinger i danske kroner, og for it-operatgrer
af detailbetalingssystemer.?” Loven har to overordne-
de formal:

1) At sikre, at Nationalbanken altid kan fgre tilsyn/
overvagning med udenlandske betalingssystemer
under dansk lov.2®

2) At sikre, at Finanstilsynet har lovhjemmel til at
foretage it-tilsyn med en it-operatgr af et detailbeta-
lingssystem. Som aktuel operatgr af Detailclearinger-
ne i Danmark modtog MPS i oktober 2022 tilladelse
fra Finanstilsynet til at varetage den nuvaerende
it-drift af Detailclearingerne. Dette var en lovpligtig
procedure som fglge af MPS’s overtagelse af Nets’
clearinginfrastruktur.?

27 Lov nr. 2382 af 14/12/2021: Lov om a&ndring af lov om finansiel virk-
somhed, lov om kapitalmarkeder, lov om investeringsforeninger m.v. og
forskellige andre love.

28 Det folger af § 180 i kapitalsmarkedsloven, at tilsynsbefgjelser udgves
af Nationalbanken for sa vidt angar systemer omfattet af National-
bankens overvagning.

29 Jf. Danmarks Nationalbank, Overvagning af den finansielle infrastruk-
tur 2021, Danmarks Nationalbank Rapport, nr. 3, maj 2022 (link) for
yderligere information om MPS’s kgb af clearinginfrastrukturen.
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Vaerdipapirafvikling

Veerdipapirhandler kan indgas pa forskellige
mader: pa bgrsen, gennem en multilateral handels-
facilitet eller bilateralt mellem parterne via en bank
eller en fondsmeegler. Den endelige afvikling af
handlerne, dvs. hvor penge og vaerdipapirer ud-
veksles mellem deltagerne, sker i to centrale syste-
mer for afvikling af vaerdipapirhandler i henholdsvis
den danske og europaiske finansielle infrastruktur
samt i Kronos2.

| juridisk forstand finder den endelige afvikling af
alle handler med dansk udstedte vaerdipapirer sted
pa konti i veerdipapircentralen Euronext Securities
Copenhagen, ES-CPH,3° dvs. registreringen af aen-
dringer i beholdningerne af vaerdipapirer sker pa
deltagernes konti i ES-CPH.

Vaerdipapirhandler mellem de professionelle aktgrer
(herunder bankerne) - bade deres egne handler og
handler pa vegne af deres kunder - afvikles teknisk
set pa konti i TARGET2-Securities, T2S, som ES-CPH
har outsourcet afviklingsprocessen til (“T2S-afvik-
lingen”). Flytninger af vaerdipapirer pa konti i T2S
spejles efterfglgende pa konti i ES-CPH's systemer.

Veerdipapirhandler mellem bankerne og deres
kunder afvikles i ES-CPH'’s eget afviklingssystem
("ES-CPH-afviklingen”).

Afviklingen af pengesiden finder sted pa konti i Kro-
nos2 for handler behandlet i ES-CPH-afviklingen og
pa konti i T2S for handler behandlet i T2S-afviklin-
gen. Hver dag overfgrer deltagerne derfor likviditet
til deres afviklingskonti i danske kroner pa T2S.

30 ES-CPH hed indtil november 2020 VP Securities. Her blev VP
Securities opkgbt af den paneuropaeiske bgrs- og markedsinfrastruk-
tur-koncern Euronext Group. Navneskiftet er alene kommercielt, og
den danske virksomhed er stadig registret som VP Securities A/S i
CVR-registeret.

ES-CPH star ogsa for handtering af periodiske beta-
linger, emissioner, indfrielser mv. og er den eneste
virksomhed i Danmark med tilladelse fra Finanstilsy-
net til at udstede og opbevare veerdipapirer.

Brug

ES-CPH har 88 deltagere, hvoraf 40 er udenland-

ske markedsdeltagere, herunder fire CCP’er3?. 48 af
deltagerne i ES-CPH har ogsa en konto i Kronos2, sa
de kan overfgre likviditet til deres afviklingskonto pa
T2S. Der er ogsa mulighed for at overfgre likviditet
til afviklingskonti pa T2S uden at veere deltager i
Kronos2.

J.P. Morgan blev i sommeren 2022 direkte deltager
hos ES-CPH i stedet for at benytte en indirekte tilslut-
ning gennem en anden deltager. Det er en generel
tendens, at store globale banker (global custodians)
tilslutter sig direkte til de lokale vaerdipapircentraler i
EU, hvor man hidtil har benyttet sdkaldte subcustodi-
ans.*2 Dette kan blandt andet tilskrives den standar-
disering blandt europaeiske veerdipapircentraler, der
er sket med ikrafttraedelsen af den faelleseuropaeiske
regulering af vaerdipapircentraler, CSDR, som har
mindsket behovet for subcustodians med kendskab
til lokale forhold.33

| 2022 blev der i gennemsnit afviklet 91.300 handler
om dagen i danske kroner gennem ES-CPH-afviklin-
gen og T2S, hvilket er fald pa ca. 10 pct. fra 2021, jf.
tabel 3 og figur 3. Det skyldes isaer et fald i antallet
af aktiehandler. Vaerdien af de afviklede handler var
dog med et dagligt gennemsnit pa 255,4 mia. kr. det
hgjeste nogensinde for vaerdipapirer i danske kroner.

31 De fire udenlandske CCP'er i ES-CPH er hhv. Cboe Clear Europe N.V,
LCH Clearnet og Six X-clear, der clearer aktiehandler, mens Nasdaqg
Clearing AB clearer repoforretninger. Myndighedskontrollen med
CCP’erne sker i sakaldte tilsynskollegier, hvor Finanstilsynet deltager i
tilsynet med Cboe Clear Europe N.V. og Nasdaq Clearing AB.

32 Subcustodians er banker eller andre markedsdeltagere, der i forvejen
er tilsluttet veerdipapircentralen og typisk har haft bedre kendskab til
lokale forhold i det konkrete land. Den generelle harmonisering mel-
lem veaerdipapircentraler i EU har nu mindsket betydningen af lokale
forhold.

33 Europa-Parlamentets og Radets forordning (EU) nr. 909/2014 af 23.
juli 2014 om forbedring af veerdipapirafviklingen i Den Europaeiske
Union mv., der forkortes CSDR (/ink), har til hensigt at harmonisere
tidspunkter og adfeerd i forbindelse med vaerdipapirafviklingen samt
reglerne for de veerdipapircentraler (CSD’er), som driver afviklings-
infrastrukturen.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=uriserv%3AOJ.L_.2014.257.01.0001.01.DAN
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Aktier, investeringsbeviser og obligationer afviklet i ES-CPH pr. gennemsnitlig bankdag

Tabel 3

Investerings-

| alt Obligationer Aktier foreningsbeviser
Ar, Antal Antal Antal Antal
gennemsnit handler, Veerdi, handler, Veerdi, handler, Veerdi, handler, Veerdi,
pr. dag tusinde mia. kr. tusinde mia. kr. tusinde mia. kr. tusinde mia. kr.
2017 66,9 162,7 2,7 118,4 32,4 36,6 31,8 7,7
2018 65,5 168,5 2,6 119,0 29,4 40,8 33,5 8,8
2019 67,0 2231 4,2 180,7 33,0 34,8 29,8 7.6
2020 90,5 2315 3,8 178,1 49,0 43,5 37.7 9,9
2021 101,7 226,4 3,9 163,6 49,1 51,0 48,7 11,8
2022 91,3 255,4 5.2 194,6 39,6 51,3 46,5 9,5

Anm.: Antal og veerdi af transaktioner er opgjort samlet for ES-CPH og ES-CPH pa T2S. Veerdien er beregnet pa baggrund af vaerdipapirbenet i

en handel, dvs. markedsvaerdien af de papirer, saelger overdrager til kgber.

Kilde: ES-CPH.

Antal og veerdi af veerdipapirhandler
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Figur 3
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Anm.: Figuren tv. viser antallet af afviklede handler, mens figuren th. viser vaerdien af handlerne, der er opgjort pa baggrund af markedsvaerdien
af de papirer, saelger overdrager til kgber.

Kilde: ES-CPH.
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Det skyldes saerligt en stigning i veerdien af obliga-

tionshandler pa 31 mia. kr. pr. bankdag i gennemsnit. Markedsvaerdi af vaerdipapirer Figur 4
Mellem 2018 og 2021 steg markedsvaerdien af vaerdi- opbevaret i ES-CPH

papirer opbevaret i ES-CPH med naesten 50 procent, Mia ke

jf. figur 4. Det skyldtes primeert, at veerdien af dansk 12.000

udstedte aktier blev naesten fordoblet i den perio- Investeringsbeviser

de. | 2022 skete et mindre fald i markedsvaerdien af 10.000

de opbevarede vaerdipapirer, hvilket pa tilsvarende 8.000

vis skyldtes de generelle kursfald i dansk udstedte

vaerdipapirer i 2022. 6000 Aktier

4.000
Driftsstabilitet
Driftsstabiliteten i afviklingen af danske vaerdipapir-
handler i ES-CPH-afviklingen har i 2022 veeret tilfreds-
stillende og uden stgrre haendelser. Der har i lgbet af
aret vaeret enkelte mindre haendelser, der ikke i stor-

2.000

Obligationer

2019

Kilde: ES-CPH.
re omfang har pavirket driften af ES-CPH-afviklingen.
| T2S fordrsagede indfgrelsen af det nye faelleseuro-
paeiske sanktionssystem3* i februar 2022 en raekke Afviklingsprocent Figur 5
udfordringer og mindre haendelser i systemet. Det brocent,
medfgrte en lavere driftsstabilitet i ES-CPH'’s afvikling manedligt gennemsnit
pa T2S i februar og marts 2022. Problemerne blev 100 cocpn
I@st, og driftsstabiliteten var normaliseret resten af 98
aret. 9%

2

Afviklingsprocent 9
Afviklingsprocenten maler andelen af handelsomsaet- %
ningen, der afvikles rettidigt. o ES-CPH pa T2S
Ifalge CSDR, artikel 5, skal vaerdipapirhandler afvikles 5
to dage efter, at handlerne er indgaet. g 2021 ‘ 2022

Figur 5 viser af\/iklingsprocenten for hhv. ES-CPH's Anm.: | figuren er afviklingsprocenten opgjort for antal transak-
eget system og for ES-CPH'’s afvikling pa T2S. Det er tioner (handelsvolumen). Grundet databrud er data ikke
i den forbindelse positivt, at der generelt har vaeret Kilde: :E?;ﬁe"ge lzengere tilbage end 2021.

en tendens til en forbedring af afviklingsprocenten i

Igbet af 2022, bade i den lokale ES-CPH-afvikling og

pa T2S.

Internationale standarder

Nationalbanken overvager, at afviklingen af danske
vaerdipapirhandler i ES-CPH og T2S lever op til in-
ternationale standarder for finansielle markedsinfra-
strukturer som bl.a. veerdipapirafviklingssystemer.

34 Hvis en deltagers handler ikke afvikles rettidigt, kan det give proble-
mer for deltagerens modparter, der pa grund af de faldne handler
maske ikke kan opfylde andre forpligtelser. | februar 2022 blev der
derfor indfgrt et nyt feelleseuropaeisk sanktionssystem som en del
af CSDR. Systemet skal sanktionere deltagere, hvis handler ikke kan
afvikles rettidigt som felge af manglende veerdipapirer eller likviditet.
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Overvagningen af T2S sker i samarbejde med alle de
centralbanker, der er tilsluttet platformen, med ECB
som hovedovervager og koordinator, jf. afsnittet om
betalinger og vaerdipapirafvikling i euro.

Nationalbankens overvagning af ES-CPH koordineres
med Finanstilsynet, der fgrer tilsyn med, at kravene

i faelles EU-lovgivning, herunder CSDR, efterleves. |
det omfang, der er overlap mellem overvagnings-
standarder og lovkrav, inddrages dokumentation fra
Finanstilsynet om efterlevelsen af lovkrav i National-
bankens overvagning.

Cyberrobusthed

Nationalbanken feerdiggjorde i 2020 en vurdering af
ES-CPH’s efterlevelse af CPMI-IOSCO'’s retningslinjer
for cyberrobusthed. Vurderingen viser, at ES-CPH har
en hgj modenhed og efterlever cyber guidance pa
de fleste omrader. Der er dog ogsa fa men centrale
omrader, hvor ES-CPH ikke fuldt ud efterlever de
internationale retningslinjer. ES-CPH har i 2022 arbej-
det videre med de af Nationalbankens anbefalinger,
der fortsat er abne.

ES-CPH modtog i november 2022 pabud fra Finanstil-
synet i forbindelse med en it-inspektion gennemfart
i foraret 2022. Nationalbanken deltog i inspektionen
som observatgr. Ifglge Finanstilsynets pabud skal
ES-CPH sikre en bedre metode for vedligeholdelse af
it-beredskabet, samt at it-beredskabet understottes
af forretningsgange. Finanstilsynet gav derudover
pabud for at sikre, at ES-CPH styrker sine processer
og metode til styring af sit it-beredskab og sikrer en
tydelig sammenhaeng pa tveers af beredskabsplan-
leegningen og -rapporteringen.

Nationalbanken forventer, at ES-CPH's arbejde med
at efterleve Finanstilsynets pabud ogsa vil medvirke
til at efterleve Nationalbankens anbefalinger efter
CPMI-IOSCO'’s cyber guidance.

35 Nationalbanken er relevant myndighed for ES-CPH, jf. artikel 12 i
CSDR, og skal derfor underrettes om forhold, der vedrgrer veerdi-
papircentralens efterlevelse af kravene i forordningen.

Nationalbanken og Finanstilsynet koordinerer ES-
CPH'’s opfglgning pa de udstedte pabud og anbefa-
linger.

Systemandringer

Efter tilslutningen af danske kroner til T2S i oktober
2018 afvikles en stigende del af handler med dansk
udstedte veerdipapirer pa T2S (se figur 3).

Pa den baggrund har ES-CPH valgt at udfase af-
viklingen af handler i danske kroner og euro fra
ES-CPH-afviklingen. Det betyder, at fra udgangen af
2024 vil alle handler i danske kroner og euro blive
afviklet pa T2S. Afvikling af veerdipapirhandel via den
lokale ES-CPH-afvikling vil derefter kun finde sted i
svenske kroner eller som sakaldte Free-of-Payment-
handler (FoP)3®.

Samtidig udfases den sakaldte sikkerhedsret, der
anvendes til sikkerhedsstillelse for intradagkredit i
Kronos2.3” Endringen er bl.a. muliggjort af, at delta-
gernes behov for sikkerhedsstillelse til afvikling pa
T2S i dag daekkes af auto-collateralisation, hvor T2S
handterer sikkerhedsstillelse for afviklingskredit.

36 Ved Free-of-Payment-handler udveksles kun veerdipapiret mellem sael-
ger og kgber, og der er ikke penge involveret i afviklingen af handlen.

Er handlen indgaet mellem en kunde og kundens egen bank, kan den

dog fortsat godt gennemfgres samtidig med udveksling af penge (sa-

kaldt Delivery-versus-Payment, DvP), da pengebenet, der udveksles
internt i banken, ikke vil kreeve pengeafvikling i Kronos2.

37 Under sikkerhedsretten stiller en deltager i Kronos2 sikkerhed i
vaerdipapirer i et eller flere udpegede veerdipapirdepoter i ES-CPH.
Sikkerhedsretten binder i modsaetning til traditionel pant ikke be-
stemte aktiver i et sikkerhedsdepot.
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Betalinger og veaerdipapirafvikling
i euro

TARGET Services bruges af de danske banker til at af-
vikle betalinger og veerdipapirhandler i euro. TARGET
Services bestar af T2 (tidligere TARGET2)%, TARGET
Instant Payments Service (TIPS) og TARGET2Securities
(T2S). Systemerne ejes af Den Europaeiske Central-
bank, ECB, og de nationale centralbanker i Eurozonen
og drives af 4CB (de fire centralbanker i Tyskland,
Frankrig, Italien og Spanien) med ECB som koordina-
tor.

T2 er det felleseuropaeiske RTGS-system, der bruges
til afvikling af store tidskritiske betalinger i euro. | T2
kan deltagere derudover overfgre likviditet til brug
for afvikling i andre eurosystemer, herunder T2S. T2S
er det felleseuropaeiske system til afvikling af veerdi-
papirhandler i euro og danske kroner.* TIPS anven-
des til at gennemfgre straksbetalinger i euro.®

Overvagningen af TARGET Services sker i samarbejde
med ECB og de gvrige centralbanker, der er tilsluttet
T2 eller T2S. Nationalbanken deltager i den feelles
overvagning, som ledes af ECB og foregar i arbejds-
grupper med deltagelse af de nationale centralbanker.

Brug

Der er 21 danske deltagere i T2. 1 2022 gennemfgrte
de interbankbetalinger for i gennemsnit 10,2 mia.
euro om dagen. De danske deltagere bruger hoved-
sageligt T2 til at gennemfgre koncerninterne betalin-
ger og betalinger til udenlandske deltagere, jf. figur
6. Der udveksles flest euro med deltagere i Finland,
Tyskland, Frankrig og Belgien.

Der eri alt 19 veerdipapircentraler med aktiviteter i
20 EU-lande tilsluttet T2S, herunder ES-CPH. En bank
kan afvikle vaerdipapirhandler pa T2S, enten som
direkte deltager, hvis banken har en sakaldt T2S-
afviklingskonto, eller som indirekte deltager via en
direkte deltagers adgang.

38 TARGET2 blev i marts 2023 erstattet af det nye RTGS-system, T2, som
del af konsolideringen i TARGET Services (se naeermere beskrivelse
under 'Systemandringer’).

39 T2S kan handtere flere valutaer. Ud over euro er danske kroner den
eneste anden valuta tilsluttet til T2S. Laes om afvikling af veerdipapir-

handler i danske kroner i afsnittet Vaerdipapirafvikling.

40 Ingen banker i Danmark anvender pa nuvarende tidspunkt TIPS.

Interbankbetalinger i T2 Figur 6
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Anm.: Figuren angiver betalinger afsendt af danske deltagere
igennem TARGET2. Gennemsnit pr. dag er beregnet pa
manedsbasis.

Kilde: Danmarks Nationalbank.

En T2S-afviklingskonto oprettes via en af central-
bankerne i EU, herunder Nationalbanken. 11 danske
deltagere har en T2S-afviklingskonto via National-
banken til betaling eller modtagelse af euro i forbin-
delse med T2S-afviklingen. Andre danske deltagere
kan have oprettet en T2S-afviklingskonto via andre
EU-centralbanker.®*

Driftsstabilitet

Driftsstabiliteten i de lokale komponenter af T2, som
Nationalbanken har ansvaret for, har vaeret tilfreds-
stillende i 2022.

Som beskrevet i afsnittet om vaerdipapirafvikling
pavirkede idriftsaettelsen af et nyt sanktionssystem

i T2S dog driftsstabiliteten i systemet i februar og
marts 2022. ECB’s overvagning har sammen med de
nationale centralbanker fulgt op pa problemerne.

41 Da der ikke kan placeres euro permanent pa T2S-afviklingskontoen,
skal bankerne ogsa have adgang til en T2-konto, som der kan fgres
euro tilbage pa, nar afviklingsdegnet afsluttes. Hovedparten af de
danske banker har indgaet aftale med en korrespondentbank herom,
mens nogle af de st@rste banker via deres filial har etableret en
T2-konto i en centralbank i euroomradet.
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Tilbage i 2020 var der fem alvorlige it-relaterede
haendelser (ikke cyber-haendelser), der pavirkede
afviklingen af betalinger og vaerdipapirhandler i T2
og T2S. Som opfelgning pa handelserne bestilte
ECB en ekstern undersggelse hos Deloitte, ligesom
ECB’s overvagning og interne revision fulgte op pa
haendelserne. Det resulterede i anbefalinger til, hvor-
dan ECB kan styrke risikostyringsarbejdet pa flere
omrader, herunder &ndringsstyring, forretningsvi-
derefgrelse, governance mfl.#? ECB udarbejdede pa
den baggrund en handlingsplan med en leengere
raekke tiltag®. 12021 og 2022 har ECB igangsat og
implementeret tiltag, der skal imgdekomme de
fleste af anbefalingerne. Hovedparten af tiltagene i
handlingsplanen er gennemfgrt, og ECB forventer,
at arbejdet med handlingsplanen er endeligt afslut-
tet i Igbet af 2023. Nationalbanken deltager i ECB’s
opfelgning pa handlingsplanen i regi af den fzelles
overvagning af TARGET Services, jf. nedenfor.

Internationale standarder

ECB afsluttede i starten af 2022 en vurdering af T2S
efter Cyber Resilience Oversight Expectations, CROE,
der er ECB’s udmgntning af CPMI-IOSCO’s Cyber
Guidance. Nationalbanken har deltaget i arbejdet.
Vurderingen har fgrt til en reekke anbefalinger, som
T2S nu arbejder pa at fglge.

42 Jf. ECB, ECB publishes an independent review of TARGET incidents in
2020, pressemeddelelse, 28. juli 2021 (/ink).

43 Handlingsplanen har haft et bredt sigte og daekker tiltag inden for
change and release management, business continuity management,
fail-over and recovery tests, communication protocols, governance
og data centre and IT operations.

Systemandringer

ECB igangsatte i 2016 en stgrre modernisering af
den europeiske betalingsinfrastruktur og har siden
arbejdet pa en konsolidering af T2, T2S og TIPS pa
én it-platform. Formalet er at imgdekomme nye
markedskrav og optimere deltagernes likviditets-
styring pa tveers af alle TARGET Services.

Konsolideringen var planlagt til at blive lanceret

21. november 2022, men blev udskudt til 20. marts
2023. Ustabilitet i systemet og midlertidig mang-
lende tilgeengelighed til testmiljget gjorde, at alle
deltagere ikke havde testet det nye system tilstraek-
keligt, for den planlagte lancering i november 2022.
Lanceringen blev derfor udskudt. Den 20. marts 2023
migrerede alle centralbanker og deltagere planmaes-
sigt over pa den konsoliderede platform, TARGET
Services.


https://www.ecb.europa.eu/press/pr/date/2021/html/ecb.pr210728~cb0848ee42.en.html
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Valutahandelsafvikling

Globalt er valutamarkedet det stgrste af alle
finansielle markeder i verden malt pa omsaetning.
Valutahandler i danske kroner kan enten afvikles via
korrespondentbanker eller gennem det internatio-
nale valutahandelsafviklingssystem, CLS.

En valutahandel bestar af to modsatrettede beta-
linger i to forskellige valutaer. Hvis de to betalin-
ger ikke gennemfgres samtidig, paferes parterne i
handlen en afviklingsrisiko. Afviklingsrisikoen er ri-
sikoen for, at én part i en valutahandel betaler som
aftalt, men ikke modtager den kgbte valuta, hvilket
kan resultere i betydelige tab og potentielt fgre til
systemiske konsekvenser.

Ved afvikling gennem korrespondentbanker
afvikles de to betalinger i en valutahandel ikke
samtidigt, hvilket udsaetter parterne i handlen for
afviklingsrisiko. Hvis betalinger i forskellige valuta-
er skal udveksles pa tvaers af tidszoner, kan beta-
lingerne vaere mange timer eller dage undervejs,
hvilket medfgrer en betydelig afviklingsrisiko.

Afviklingsrisikoen kan reduceres ved at afvikle beg-
ge sider af en valutahandel samtidigt* (Payment-
versus-Payment, PvP), hvilket bl.a. er muligt i CLS.
CLS afvikler valutahandler i p.t. 18 tilsluttede

valutaer, herunder danske kroner, euro og US dollar.

Kun valutahandler, hvor begge valutaer i handlen
er tilsluttet CLS, kan afvikles i CLS. Hver dag afvikles
der samlet set i gennemsnit valutahandler for over
6 billioner US dollar i CLS.

Afviklingsrisikoen kan ogsa reduceres ved bilateral
netting af indbyrdes betalingsforpligtelser inden af-
vikling. CLS tilbyder en bilateral nettingberegnings-

service i 120 valutaer, som giver brugerne en samlet

oversigt over deres nettobetalingsforpligtelser. Net-
ting reducerer afviklingsrisikoen ved valutahandler,
da netting reducerer de belgb, som skal udveksles
mellem parterne i valutahandler.

44 Jf. FX settlement risk: an unsettled issue, BIS Quarterly Review,
december 2022 (link).

Overvagning af CLS Boks 5

Overvagningen af CLS foregar i en feelles overvag-
ningskomite, CLS Oversight Committee?, der er et
forum for samarbejde mellem de tilsluttede valutaers
centralbanker, som derigennem kan varetage deres
nationale overvagningsforpligtelse. Nationalbanken
deltager i samarbejdet, der ledes af den amerikan-
ske centralbank, Federal Reserve, FED, som ogsa er
tilsynsmyndighed for CLS. Nationalbankens over-
vagning har fokus pa forhold, der har betydning for
afviklingen af handler i danske kroner.

Overvagningen af CLS tager udgangspunkt i CPMI-
I0SCO's principper for sikre og effektive betalings-
systemer (Principles for Financial Market Infrastruc-
tures, PFMI). CLS offentliggjorde senest i september
2022 en beskrivelse af, hvordan systemet efterlever
CPMI-IOSCQO's principper.?

1. Federal Reserve System, Protocol for the Cooperative Oversight
Arrangement of CLS (link).

2. CLS, Principles for Financial Market Infrastructures (PFMI)
Disclosure, 2022 (/ink).

Nationalbanken deltager sammen med central-
banker for de gvrige tilsluttede valutaer i en fzelles
overvagning af CLS, jf. boks 5.

Brug

Danske kroner er den 20. mest omsatte valuta i
verden. Den globale handel med danske kroner er
steget med over en tredjedel de seneste tre ar og
udgjorde i april 2022 i gennemsnit 378 mia. kr. pr.
bankdag. Stigningen skyldes bl.a. gget volatilitet
pa de finansielle markeder, bl.a. i forbindelse med
corona-epidemien og krigen i Ukraine.*

For danske kroner gaelder det, at ca. 90 procent af
alle valutahandler med danske kroner som det ene
ben i valutahandlen, afvikles i CLS.* Den gennem-
snitlige daglige vaerdi af handler i danske kroner i

45 Jf. Danmarks Nationalbank, Undersggelse af valuta- og derivatmarke-

det, 2022, Statistik - indsigt, 12. december 2022 (link).

46 Anslaet pa baggrund af BIS Triennial Central Bank Survey 2022, OTC

foreign exchange turnover in April 2022, Bank for International Settle-

ments, oktober 2022 (link) og data fra CLS Bank.
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CLS var pa 319 mia. kr. i 2022. Det er en stigning pa
14 pct. i forhold til 2021, jf. figur 7.

Bade danske banker og erhvervsvirksomheder kan
afvikle valutahandler via CLS. Der er én dansk bank,
som deltager direkte i CLS-afviklingen. Hvis man ikke
selv er direkte deltager, kan man afvikle via en af de
inden- og udenlandske deltagere, der tilbyder indi-
rekte deltagelse til det danske marked. Det er der en
raekke danske banker og virksomheder, der benytter
sig af.

Driftsstabilitet og likviditet

CLS-afviklingen foregar i et relativt kort tidsrum pa
dggnet, hvor de tilsluttede centralbankers RTGS-
systemer - pa tvaers af tidszoner - er abne samtidigt.
Ind- og udbetalinger til CLS sker via de tilsluttede
centralbankers RTGS-systemer, dvs. for danske kro-
ner via Kronos?2. Driftsstabiliteten i CLS er derfor af-
haengig af stabiliteten i de tilsluttede RTGS-systemer.
Som fglge af de gensidige afhaengigheder mellem
CLS og RTGS-systemerne for de 18 tilknyttede valuta-
er kan en haendelse i ét RTGS-system forplante sig til
andre systemer.

| 2022 var der ingen handelser i Kronos2, som
pavirkede CLS-afviklingen, og de danske deltagere
reserverede tilstraekkelig likviditet til CLS-afviklingen.
Til gengeeld fik en haendelse i en anden centralbanks
RTGS-system i ét tilfaelde konsekvenser for afviklin-
gen i danske kroner, idet der opstod problemer med
udbetalinger fra CLS. Som konsekvens heraf matte
lukningen af det pengepolitiske dggn i Danmark
udskydes. Se ogsa afsnittet ‘Interbankbetalinger og
den centrale afvikling af betalinger i danske kroner’
pa side 7.

Vardi af handelsinstruktioner i CLS Figur 7
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Kilde: CLS Bank.
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